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Inledning

Denna policy anger riktlinjer for inférande, hantering och utveckling av artificiell intelligens (Al)
inom Karlshamns kommun, oavsett om Al-systemet administreras eller hanteras av
kommunen eller av en tredjepartsleverantor. Syftet ar att sakerstalla att Al-system tillampas
pa ett organiserat och ansvarsfullt satt som stod fér kommunens verksamheter. Policyn
omfattar hela livscykeln for Al, fran behovsanalys och upphandling till drift, uppféljning och
fortlopande forbattring.

Klassificering av Al-system

Enligt EU:s Al-férordning (Artificial Intelligence Act) klassificeras Al-system i olika riskkategorier
baserat pa deras paverkan pa sakerhet och grundlaggande rattigheter.

Lagrisk Al-system

Dessa system anses utgora en minimal risk for att paverka anvandarens rattigheter och
sakerhet och kraver darmed inte strikt reglering. Exempel inkluderar sékalgoritmer, enklare
chatrobotar och spamfilter.

Begransad risk Al-system

Begransad risk Al-system ar sddana som utgor en mattlig risk for anvandarens sakerhet och
rattigheter. Dessa system maste uppfylla vissa transparenskrav, sdsom att informera
anvandare om att de interagerar med en Al. Exempel pa begransade risk Al-system inkluderar
Al-genererat innehdll och enklare rekommendationssystem. Riskerna med dessa system kan
innefatta felaktig information, bristande integritetsskydd och otillracklig
anvandningsbegransning, vilket kan leda till missforstand eller oavsiktlig paverkan pa
anvandarens beslut eller beteende.

Ovriga exempel &r:

e Chatbots och virtuella assistenter: Al-baserade tjanster som interagerar med
anvandare i kundtjanst eller kommunikation.

e Al-genererat innehall: T.ex. text, bilder eller video som skapas av generativa Al-verktyg.

e Enkla rekommendationssystem: T.ex. Al som foreslar information baserat pa
anvandarbeteende.

Hogrisk Al-system

Al-system som kan paverka grundlaggande rattigheter eller sakerhet klassificeras som hogrisk,
dessa inkluderar: sddana system kan innebaéra stora risker, som felaktiga beslut som paverkar
manniskors halsa, rattssakerhet eller tillgdng till samhallstjanster, vilket kan leda till allvarliga
konsekvenser for individers liv och valbefinnande.

e Al-system inom utbildning och rekrytering: Anvandning av Al for antagning till
utbildningar eller anstallningsbeslut.

e Alikritiska samhallstjanster: Exempelvis inom sjukvard, raddningstjanst eller el- och
vattenforsorjning.

e Rattsvasendet: Al som anvands for att tolka lagar eller utvardera bevis i rattsprocesser.
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e Biometriska system for identifiering: Al-baserad ansiktsigenkanning, rostigenkanning
eller kansloigenkdnning som paverkar individers rattigheter.

Al-system med oacceptabel risk

Dessa system omfattar Al-applikationer som utgér ett tydligt hot mot manniskors sakerhet,
férsorjning och rattigheter. Dessa system forbjuds enligt lag och omfattar som exempel;

e Al som anvands for social poangsattning av medborgare.

e Manipulation av manskligt beteende pa ett satt som kan skada individers fri- och
rattigheter.

e Biometrisk fjarridentifiering i realtid i offentliga miljer for brottsbekampande
andamal.

Generella regler

Begransningar for Al-beslut

Al far inte ensam fatta beslut i fragor som direkt paverkar medborgares rattigheter,
ekonomiska formaner, personuppgifter eller tiligang till samhallstjanster. Detta inkluderar
beslut inom omraden sasom rattsvasende, medicinska diagnoser och behandlingar,
socialtjanstens stédinsatser, arbetsrattsliga beslut samt kreditbeddmningar. En manniska
maste alltid ha det slutgiltiga avgérandet for att sakerstalla rattssakerhet och etisk hantering.

Dataskydd och efterlevnad av dataskyddsférordningen (GDPR)

All Al-anvandning maste folja dataskyddsférordningen (GDPR) och sakerstélla att Al-system
inte behandlar kansliga personuppgifter utan tydlig rattslig grund. Al-system ska utformas for
att respektera integritet och dataskyddsregler.

Avveckling och spridningsbegransning

Al-modeller som trénats pa data fran Karlshamns kommun far inte spridas eller delas utanfor
kommunens kontroll. Vid avveckling ska modellen tas ur drift pa ett satt som férhindrar att
traningsdata eller modellparametrar anvands vidare eller kopieras. Modellen far inte goras
tillganglig for tredje part utan sarskilt godkannande. Syftet ar att skydda kommunens
informationstillgangar och undvika oavsiktlig exponering av kanslig information.

Begransad risk Al-system

Identifiering av Al-genererat material

For att sakerstalla transparens och fértroende i kommunens Al-anvandning maste allt Al-
genererat material tydligt identifieras. Detta galler sarskilt vid kommunikation med
medborgare, dar det ska framga om innehall sdsom texter, bilder eller videor har genererats
med hjalp av Al.
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Incidenthantering och avvikelsehantering

Vid sakerhetsincidenter eller andra odnskade effekter som ror Al-system ska rapporteras till
IT- och digitaliseringsavdelningen. Risker som bias, felaktiga beslut eller etiska konflikter ska
utvarderas och hanteras skyndsamt.

Ansvarsférdelning och styrning

Kommunens IT- och Digitaliseringsavdelning ansvarar for tekniska krav och sakerhet, medan
systemagaren ar ansvariga for att Al-systemen anvands pa ett andamalsenligt och etiskt
forsvarbart satt.

Hogrisk Al-system

Utdver de generella punkterna och punkterna gallande Begransad risk Al-system ska Hogrisk
Al-system dven omfattas av foljande:

Etisk granskning och efterlevnad

Alla Al-system ska genomga en etisk granskning for att identifiera och minimera negativa
konsekvenser. Detta inkluderar att bedéma risker for diskriminering, integritetsintrang och
andra etiska fragor.

Datastyrning och sakerhetsrutiner

For att sakerstalla att data som anvands i Al-system ar pdlitlig och av hog kvalitet, ar robusta
datastyrningsrutiner avgérande. Dessa rutiner inkluderar kontinuerlig dvervakning och
granskning av data for att upptéacka och korrigera eventuella fel eller brister. Systemdagaren
har huvudansvaret for datakvalitet och att se till att all data som anvands ar dokumenterad,
inklusive dess ursprung, hur den har bearbetats och eventuella férandringar som har gjorts.
Genom att uppratthalla en hég niva av datastyrning kan kommunen minimera risker for bias
och sakerstalla att Al-systemen fattar rattvisa och transparenta beslut.

Teknisk dokumentation

Teknisk dokumentation ar en viktig del for att sakerstalla att Al-system uppfyller faststallda
krav pa transparens, sakerhet och prestanda. Denna dokumentation ska innehalla detaljerade
beskrivningar av systemets design, algoritmer, datakallor och bearbetningsmetoder. Den ska
ocksa inkludera information om de tester och valideringar som utforts for att sakerstélla
systemets tillforlitlighet och rattvisa.
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Inforande av Al

Vid inférandet av Al-system ska processen félja samma struktur som vid férandringar av IT-
miljon enligt kommunens riktlinjer for anskaffning av IT-system. Detta innebar underlag for
behovsanalys, nyttokalkyl, riskanalys och teknisk och sakerhetsmassig beddmning ska ligga till
grund for att sakerstalla att Al-systemet ar val motiverad, saker och kostnadseffektiv.

Riskanalys

For varje Al-16sning som infors ska en riskanalys genomféras. Denna analys ska identifiera
potentiella sakerhetsrisker, etiska dilemman och eventuella negativa effekter pa
verksamheten eller medborgarna. Riskanalysen ska inkludera en bedémning av datakvalitet,
transparens och mdjliga partiskheter i Al-modellen. Resultatet av analysen ska dokumenteras
och ligga till grund for beslut om implementering och vidare uppféljning.

Egen drift av Al-modeller

For Al-modeller som kommunen utvecklar och/eller forvaltar internt ska féljande riktlinjer
galla:

Resurshantering

Al-modeller som drivs internt kraver tillrackliga berakningsresurser, lagringskapacitet och
underhdll. Infrastruktur och drift ska planeras langsiktigt for att sakerstalla hog prestanda och
tillforlitlighet.

Datasakerhet och sekretess

Kommunen ansvarar for att Al-modeller hanteras enligt gallande sakerhetsstandarder och
dataskyddsférordningen (GDPR). Sarskild hansyn ska tas till kansliga personuppgifter och
skyddsatgarder som kryptering och atkomstkontroller ska implementeras.
Kontinuerlig uppdatering och férbattring

Al-modeller ska regelbundet testas och uppdateras for att sakerstalla att de fungerar enligt
uppsatta krav och att de inte drabbas av férsamrad prestanda eller bias.

Intern kompetens

Kommunen ska sakerstalla att det finns intern kompetens for att hantera och underhalla Al-
modeller.
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