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Inledning 
Dessa riktlinjer kompletterar kommunens IT- policy och definierar organisationens roller och 
ansvar för hantering av IT-system, digitala enheter och IT-säkerhet. Syftet är att skapa en säker 
och effektiv digital arbetsmiljö där informationen är skyddad och tillgänglig enligt 
verksamhetens behov. 

Organisation, roller och ansvar 
Förvaltningschef 
Förvaltningschefen har det övergripande ansvaret för att IT, IT- och informationssäkerheten 
och digitalisering inom förvaltningen följer kommunens riktlinjer och strategier. Detta 
inkluderar att säkerställa att verksamhetens IT- och digitaliseringsbehov identifieras och 
prioriteras samt bidrar till förvaltningens mål.  

IT- och Digitaliseringsavdelningen 
IT- och Digitaliseringsavdelningen har det övergripande strategiska ansvaret för kommunens 
IT-utveckling, digitalisering och IT-och informationssäkerhet. Avdelningen hanterar 
anskaffning, utveckling, drift, förvaltning och avveckling av IT-resurser samt säkerställer att 
informations- och IT-säkerheten upprätthålls. De ansvarar även för att hantera IT- och 
informationssäkerhetsincidenter, tillhandahålla IT- och telesupport och säkerställa att 
kommunens IT-infrastruktur fungerar effektivt och säkert. 

Utöver detta har avdelningen resurser för att leda och driva förändringsprojekt inom 
digitalisering, IT samt informations- och IT-säkerhet. De samordnar initiativ för att förbättra IT-
miljön, införa nya tekniska lösningar och säkerställa att digitala satsningar sker i linje med 
kommunens övergripande strategi. 

Systemägare 
Systemägaren har det övergripande ansvaret för ett IT-system, inklusive AI-system. Det 
innebär att ansvara för att systemet uppfyller verksamhetens krav på funktionalitet, 
informationssäkerhet, datakvalitet och regelefterlevnad inom det egna systemet. Rollen 
omfattar strategiska beslut om systemets utveckling, drift och underhåll i samråd med IT- och 
Digitaliseringsavdelningen, och syftar till att systemet på ett säkert och ändamålsenligt sätt 
stödjer verksamhetens mål.  

Systemägare har ansvarar för att hantera licenser och avtal i enlighet med gällande regler och 
riktlinjer. 

Systemförvaltare 
Systemförvaltaren ansvarar för den dagliga driften av systemet utifrån verksamhetens behov. 
Detta omfattar hantering av systemadministration, användarsupport, dokumentation samt att 
tillse att relevanta rutiner tas fram för systemet Systemförvaltare deltar aktivt i arbetet med 
informationsklassning och dataskydd. 
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Systemförvaltaren arbetar för att systemet skall fungerar enligt fastställda rutiner och 
styrdokument samt hanterar felsökning och fel utifrån användare och systemperspektivet i 
samverkan med IT- och Digitaliseringsavdelningen. Löpande hantera användar-och 
förvaltningsdokumentation. 

Rollen utgör en koordinerande länk mellan användare, systemägare, systemtekniker och 
leverantör för det aktuella systemet. Vid systemmiljöer med flera integrationer och externa 
system ansvarar och koordinerar systemförvaltaren de delar som specifikt rör det egna 
systemet. Samordning och kontakt med andra leverantörer och försystem hanteras enligt 
överenskommelse vid behov. 

Rollen omfattar genomförande av förändringar, justeringar och uppdateringar i systemet 
samt att verka för att systemets funktionalitet och utveckling möter verksamhetens behov. 

Systemadministratör  
Systemadministratören har specialistkunskap på systemet utifrån användarperspektivet och 
stöttar systemförvaltaren genom att hantera administrativa uppgifter, utbilda och hjälpa 
användare i systemet medverka i systemuppgraderingar samt vara systemförvaltarens 
bollplank i frågor gällande systemet. 

Systemtekniker 
Systemtekniker är placerade inom IT- och Digitaliseringsavdelningen och arbetar operativt 
med den tekniska infrastrukturen för att möjliggöra en stabil och säker drift av kommunens 
IT-system. Rollen är teknisk och fokuserar på drift, tillgänglighet och säkerhet i den 
underliggande infrastrukturen. 

Ansvarsfördelning 
 Systemägare Systemförvaltare Systemtekniker 

Ansvarsnivå Strategisk Operativt Tekniskt 

Huvudansvar Arbetar för att systemet 
stödjer verksamhetens mål 

Arbetar för att systemet 
fungerar i det dagliga arbetet 

Arbetar för teknisk drift, 
prestanda och 
tillgänglighet 

Beslutsfattande Tar beslut om 
förändringar, prioriteringar  

Genomför beslut, hanterar 
krav och förändringar 

Utför tekniska åtgärder, 
föreslår lösningar 

Ekonomi Budgetansvar, licenser, 
kostnadsuppföljning 

Följer upp kostnader, 
rapporterar till systemägaren 

 

Förändringsarbete Initierar och godkänner 
förändringar 

Planerar och koordinerar 
förändringar 

Implementerar tekniska 
förändringar 

Säkerhet & 
regelefterlevnad 

Ansvarar för att systemet 
följer lagar och regler 

Implementerar 
säkerhetsrutiner och följer upp 
incidenter 

Utför 
säkerhetskonfigurationer, 
patchar, logghantering 

Kommunikation Kontakt med 
verksamheten, ledning, 
styrgrupper 

Kontakt med IT-drift, 
leverantörer, användarstöd 

Kontakt med leverantörer 
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Dokumentation Besluts- och styrdokument Användar- och 
förvaltningsdokumentation 

Teknisk dokumentation, 
konfigurationer 

 

Support och teletekniker 
Supporttekniker är en del av IT- och Digitaliseringsavdelningen och arbetar med att stödja 
kommunens medarbetare i användningen av IT-plattformen, digitala verktyg och teknisk 
utrustning. Rollen är användarnära och fokuserar på service, felsökning och problemlösning i 
den dagliga verksamheten. Användarsupport i verksamhetssystem ges i första hand av 
systemadministratörer och systemförvaltare 

Supporttekniker är ofta den första kontaktpunkten för användare som behöver IT-hjälp och 
har därmed en viktig roll för att säkerställa en fungerande digital arbetsmiljö och ett gott 
användarstöd. 

Informationssäkerhetsansvarig 
Informationssäkerhetsansvarig har det övergripande ansvaret för att samordna och utveckla 
kommunens arbete med informationssäkerhet. Rollen är strategisk och stödjande, med fokus 
på att skydda kommunens informationstillgångar utifrån krav på konfidentialitet, riktighet, 
tillgänglighet och spårbarhet. Rollen innebär även rollen som dataskyddssamordnare 

IT-säkerhetsansvarig 
IT-säkerhetsansvarig har det övergripande ansvaret för kommunens IT-säkerhet och leder 
både det strategiska och operativa arbetet med att skydda IT-miljön mot cyberhot, intrång och 
andra säkerhetsrelaterade risker. 

Ansvar för IT- och datatillgångar 
IT- och Digitaliseringsavdelningen har det övergripande ansvaret för styrning och strategi 
gällande kommunens IT. Detta omfattar ägande och förvaltning av IT-utrustning såsom 
nätverksutrustning, övergripande IT-plattform, datorer, Chromebooks och mobila enheter. 
Avdelningen ser till att utrustning dokumenteras och att nödvändiga säkerhetsåtgärder finns 
på plats för att upprätthålla en säker, effektiv och hållbar IT-miljö. 

Vidare ansvarar IT- och Digitaliseringsavdelningen för den övergripande samordning och 
styrning av IT-systemen, inklusive övergripande säkerhet, underhåll och drift.  

IT- och Digitaliseringsavdelningen ansvarar även för den övergripande styrningen av 
kommunens datatillgångar, inklusive databaser, applikationer och filer. Detta innebär att 
säkerställa informationssäkerhet, IT-säkerhet, datakvalité och en effektiv hantering samt 
tillgänglighet av information. Arbetet innefattar klassificering av data, skydd av 
informationsresurser samt regelbundna granskningar och implementering av 
säkerhetsprotokoll för att skydda kommunens digitala tillgångar. 

Utbildningsförvaltningen hanterar och förvaltar i samverkan med IT- och 
Digitaliseringsavdelningen de digitala enheter som används av elever, såsom datorer och 
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Chromebooks. Detta omfattar anskaffning, registrering, underhåll och säker hantering av 
utrustningen genom hela dess livscykel. Förvaltningen säkerställer att alla enheter är 
uppdaterade med nödvändiga säkerhetspatchar och programvara, och att de följer 
kommunens riktlinjer för IT-säkerhet och informationssäkerhet. Vidare arbetar 
utbildningsförvaltningen för att ge elever och personal rätt stöd och utbildning kring 
användningen av digitala verktyg, samt ser till att enheterna återlämnas och avregistreras på 
ett korrekt och säkert sätt vid avslutade studier eller när de inte längre behövs. 

Användning av IT-utrustning och system 
IT-utrustning så som datorer, mobiltelefoner, plattor nätverksenheter och IoT-enheter skall 
vara registrerad i av IT- och Digitaliseringsavdelningen anvisat system och får inte överlåtas 
utan godkännande från IT- och Digitaliseringsavdelningen. Verksamhetsspecifik utrustning så 
som välfärdstekniks utrustning, medicinteknisk utrustning och konferensutrustning hanteras av 
respektive verksamhet. 

Vid avslut av anställning ska samtliga enheter och systemtillgångar återlämnas och 
avregistreras.  
Användare får endast använda godkända program, appar, IT-system och molntjänster i 
arbetet.  

Införskaffning och anpassning av IT-system och molnlösningar 
Inköp av IT-system och molnlösningar ska samordnas med IT- och Digitaliseringsavdelningen 
för att undvika system som överlappar i funktioner, samt för att beakta tekniska och 
säkerhetsrelaterade faktorer och säkerställa effektiv ekonomisk förvaltning av IT-lösningarna. 

Programvaror 

Användare får endast använda programvaror som är godkända av IT- och 
Digitaliseringsavdelningen. Installation eller användning av andra program, inklusive 
kostnadsfria verktyg eller program med egna licenser, är inte tillåten.  

Vid införskaffning av programvaror skall IT- och Digitaliseringsavdelningen eller 
Inköpsavdelningen kontaktas för att säkerställa att programvaran är kompatibel med 
kommunens IT-miljö. 

Mobilapplikationer 

Mobilapplikationer som hanterar kommunens data ska uppfylla kommunens säkerhetskrav 
och dataskyddsbestämmelser. Applikationer som redan är godkända av IT- och 
Digitaliseringsavdelningen kan installeras utan ytterligare godkännande, medan nya 
applikationer måste granskas och godkännas av IT- och Digitaliseringsavdelningen innan de 
tas i bruk. Kostnader för eventuella licenser som ej omfattas av anslagsfinansieringen belastar 
respektive verksamhet. 

Vid införskaffande eller utveckling av nya mobilapplikationer ska en säkerhetsbedömning 
genomföras för att identifiera risker och säkerställa kompatibilitet med kommunens IT-
infrastruktur. 
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Hantering av IoT enheter och uppkopplande enheter 

Kommunen använder IoT-enheter och andra uppkopplade enheter för att effektivisera 
verksamheten genom automation och datainsamling. För att skydda kommunens IT-
infrastruktur och information ska alla IoT-enheter registreras och uppfylla kommunens 
säkerhetskrav.  

IoT enheter skall regelbundet underhållas för att säkerställa att enheterna fungerar optimalt 
och att säkerheten upprätthålls. Ansvaret för underhållet ligger på verksamhetsansvarig inom 
den verksamhet som ansvarar för IoT enheten, underhåller kan ske i av verksamheten, i 
samverkan med IT- och digitaliseringsavdelningen eller genom extern leverantör. 

Övervakning och loggning 
För att säkerställa en trygg och säker IT-användning används teknisk loggning inom 
kommunen. Dessa loggar används för att upprätthålla systemens funktionalitet och säkerhet 
samt för att hjälpa till med felsökning.  

Säkrade utrymmen 

Känslig information, kritiska IT-system och nätutrustning ska placeras i säkrade utrymmen 
som är skyddade mot obehörig åtkomst och, vid behov, mot brand och 
översvämning. Åtkomst till dessa utrymmen ska vara begränsad till behörig personal.  

IT- och Digitaliseringschefen ansvarar för att utfärda och övervaka behörigheter till dessa 
utrymmen, vilket säkerställer att endast auktoriserad personal har åtkomst 

Kontinuitetsplanering  

Varje verksamhet ska identifiera och dokumentera sina specifika behov och krav för 
kontinuitetsplanering och katastrofåterställning, inklusive kritiska processer, system och data. 
Verksamheten ansvarar för att säkerställa att nödvändiga åtgärder genomförs, i samarbete 
med systemägare och leverantörer. IT- och Digitaliseringsavdelningen ska tillhandahålla 
tekniskt stöd, säkerställa att säkerhetskrav uppfylls och koordinera centrala lösningar såsom 
backup- och återställningssystem. Kontinuitetsplaner och återställningsprocedurer ska 
regelbundet granskas och uppdateras för att säkerställa att de är aktuella och effektiva. 

Förändringsstopp 

För att säkerställa stabil drift och minimera risken för incidenter under perioder med 
begränsad bemanning eller vid tidpunkter då verksamheten hanterar verksamhetskritiska 
händelser gäller förändringsstopp i kommunens IT-miljö. 

Förändringsstoppet omfattar alla förändringar i verksamhetssystem, inklusive system- och 
säkerhetsuppdateringar, konfigurationsändringar, integrationer och systemuppgraderingar. 
Undantag görs för dokumenterade standardförändringar med låg risk, akuta förändringar får 
genomföras efter godkännande av IT- och digitaliseringschefen eller enhetschef för Support 
och tele. 

Förändringsstoppet kan omfatta hela eller delar av verksamheten. 
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Perioder för förändringsstopp 

• Sommarperiod: Veckorna 27–32 
• Årsskifte: Från 15 december till 15 januari 
• Skolstart: Utbildningsmiljö, från en vecka innan skolstart till en vecka efter skolstart 
• Betygsveckor: Utbildningsmiljö, tre veckor innan terminsslut 
• Omdömesskrivning: Utbildningsmiljö, veckorna 16, 23, 44 och 23 

Övriga tider kommuniceras senast 6 veckor i förväg. 

IT- och Digitaliseringschefen kan bevilja undantag efter riskbedömning samt återställningsplan 
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