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Inledning

Dessa riktlinjer kompletterar kommunens IT- policy och definierar organisationens roller och
ansvar for hantering av IT-system, digitala enheter och IT-sakerhet. Syftet ar att skapa en saker
och effektiv digital arbetsmiljo dar informationen ar skyddad och tillganglig enligt
verksamhetens behov.

Organisation, roller och ansvar

Forvaltningschef

Forvaltningschefen har det dvergripande ansvaret for att IT, IT- och informationssakerheten
och digitalisering inom férvaltningen féljer kommunens riktlinjer och strategier. Detta
inkluderar att sakerstalla att verksamhetens IT- och digitaliseringsbehov identifieras och
prioriteras samt bidrar till forvaltningens mal.

IT- och Digitaliseringsavdelningen

IT- och Digitaliseringsavdelningen har det dvergripande strategiska ansvaret fér kommunens
IT-utveckling, digitalisering och IT-och informationssakerhet. Avdelningen hanterar
anskaffning, utveckling, drift, forvaltning och avveckling av IT-resurser samt sakerstaller att
informations- och IT-sakerheten uppratthalls. De ansvarar dven for att hantera IT- och
informationssakerhetsincidenter, tillhandahalla IT- och telesupport och sakerstalla att
kommunens IT-infrastruktur fungerar effektivt och sakert.

Utdver detta har avdelningen resurser for att leda och driva forandringsprojekt inom
digitalisering, IT samt informations- och IT-sékerhet. De samordnar initiativ for att forbattra IT-
miljén, inféra nya tekniska I6sningar och sakerstalla att digitala satsningar sker i linje med
kommunens 6vergripande strategi.

Systemagare

Systemdgaren har det dvergripande ansvaret for ett IT-system, inklusive Al-system. Det
innebdr att ansvara for att systemet uppfyller verksamhetens krav pa funktionalitet,
informationssakerhet, datakvalitet och regelefterlevnad inom det egna systemet. Rollen
omfattar strategiska beslut om systemets utveckling, drift och underhall i samrad med IT- och
Digitaliseringsavdelningen, och syftar till att systemet pa ett sakert och andamalsenligt satt
stodjer verksamhetens mal.

Systemagare har ansvarar for att hantera licenser och avtal i enlighet med gallande regler och
riktlinjer.

Systemférvaltare

Systemférvaltaren ansvarar for den dagliga driften av systemet utifran verksamhetens behov.
Detta omfattar hantering av systemadministration, anvandarsupport, dokumentation samt att
tillse att relevanta rutiner tas fram for systemet Systemforvaltare deltar aktivt i arbetet med
informationsklassning och dataskydd.
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Systemforvaltaren arbetar for att systemet skall fungerar enligt faststallda rutiner och

styrdokument samt hanterar felsékning och fel utifran anvandare och systemperspektivet i
samverkan med IT- och Digitaliseringsavdelningen. Lépande hantera anvandar-och
forvaltningsdokumentation.

Rollen utgodr en koordinerande lank mellan anvandare, systemagare, systemtekniker och
leverantor for det aktuella systemet. Vid systemmiljder med flera integrationer och externa
system ansvarar och koordinerar systemforvaltaren de delar som specifikt rér det egna
systemet. Samordning och kontakt med andra leverantérer och férsystem hanteras enligt
Overenskommelse vid behov.

Rollen omfattar genomférande av férandringar, justeringar och uppdateringar i systemet
samt att verka for att systemets funktionalitet och utveckling moéter verksamhetens behov.

Systemadministrator

Systemadministratoren har specialistkunskap pa systemet utifran anvandarperspektivet och
stottar systemférvaltaren genom att hantera administrativa uppgifter, utbilda och hjalpa
anvandare i systemet medverka i systemuppgraderingar samt vara systemforvaltarens
bollplank i fragor gallande systemet.

Systemtekniker

Systemtekniker ar placerade inom IT- och Digitaliseringsavdelningen och arbetar operativt
med den tekniska infrastrukturen for att mojliggdra en stabil och saker drift av kommunens
IT-system. Rollen &r teknisk och fokuserar pa drift, tillgdnglighet och sdkerhet i den
underliggande infrastrukturen.

Ansvarsfoérdelning

Systemagare

Systemforvaltare

Systemtekniker

Ansvarsniva

Huvudansvar

Beslutsfattande

Ekonomi

Férandringsarbete

Sdkerhet &
regelefterlevnad

Kommunikation

Strategisk

Arbetar for att systemet
stodjer verksamhetens mal

Tar beslut om
férandringar, prioriteringar

Budgetansvar, licenser,
kostnadsuppféljning

Initierar och godkanner
férandringar

Ansvarar for att systemet
foljer lagar och regler

Kontakt med
verksamheten, ledning,
styrgrupper

Operativt

Arbetar for att systemet
fungerar i det dagliga arbetet

Genomfor beslut, hanterar
krav och férandringar

Foljer upp kostnader,
rapporterar till systemagaren

Planerar och koordinerar
férandringar

Implementerar
sakerhetsrutiner och foljer upp
incidenter

Kontakt med IT-drift,
leverantorer, anvandarstod

Tekniskt

Arbetar for teknisk drift,
prestanda och
tillganglighet

Utfor tekniska atgarder,
foreslar l6sningar

Implementerar tekniska
férandringar

Utfor
sakerhetskonfigurationer,
patchar, logghantering
Kontakt med leverantdrer
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Dokumentation Besluts- och styrdokument | Anvandar- och Teknisk dokumentation,
férvaltningsdokumentation konfigurationer

Support och teletekniker

Supporttekniker ar en del av IT- och Digitaliseringsavdelningen och arbetar med att stodja
kommunens medarbetare i anvandningen av IT-plattformen, digitala verktyg och teknisk
utrustning. Rollen &r anvandarnéra och fokuserar pa service, felsokning och problemldsning i
den dagliga verksamheten. Anvandarsupport i verksamhetssystem ges i férsta hand av
systemadministratorer och systemforvaltare

Supporttekniker ar ofta den forsta kontaktpunkten fér anvandare som behdver IT-hjalp och
har darmed en viktig roll for att sakerstalla en fungerande digital arbetsmiljoé och ett gott
anvandarstod.

Informationssakerhetsansvarig

Informationssakerhetsansvarig har det évergripande ansvaret for att samordna och utveckla
kommunens arbete med informationssakerhet. Rollen ar strategisk och stédjande, med fokus
pa att skydda kommunens informationstillgangar utifran krav pa konfidentialitet, riktighet,
tillganglighet och sparbarhet. Rollen innebar dven rollen som dataskyddssamordnare

IT-sakerhetsansvarig

IT-sékerhetsansvarig har det 6vergripande ansvaret for kommunens IT-sékerhet och leder
bade det strategiska och operativa arbetet med att skydda IT-miljon mot cyberhot, intrdng och
andra sakerhetsrelaterade risker.

Ansvar for IT- och datatillgangar

IT- och Digitaliseringsavdelningen har det évergripande ansvaret for styrning och strategi
gallande kommunens IT. Detta omfattar dgande och férvaltning av IT-utrustning sasom
natverksutrustning, évergripande IT-plattform, datorer, Chromebooks och mobila enheter.
Avdelningen ser till att utrustning dokumenteras och att nodvandiga sakerhetsatgarder finns
pa plats for att uppratthdlla en saker, effektiv och hallbar IT-miljé.

Vidare ansvarar IT- och Digitaliseringsavdelningen for den évergripande samordning och
styrning av IT-systemen, inklusive évergripande sakerhet, underhall och drift.

IT- och Digitaliseringsavdelningen ansvarar aven fér den évergripande styrningen av
kommunens datatillgdngar, inklusive databaser, applikationer och filer. Detta innebar att
sakerstalla informationssakerhet, IT-sakerhet, datakvalité och en effektiv hantering samt
tillganglighet av information. Arbetet innefattar klassificering av data, skydd av
informationsresurser samt regelbundna granskningar och implementering av
sakerhetsprotokoll for att skydda kommunens digitala tillgangar.

Utbildningsforvaltningen hanterar och foérvaltar i samverkan med IT- och
Digitaliseringsavdelningen de digitala enheter som anvands av elever, sdsom datorer och
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Chromebooks. Detta omfattar anskaffning, registrering, underhall och saker hantering av
utrustningen genom hela dess livscykel. Forvaltningen sakerstaller att alla enheter ar
uppdaterade med nddvandiga sakerhetspatchar och programvara, och att de foljer
kommunens riktlinjer for IT-sékerhet och informationssakerhet. Vidare arbetar
utbildningsforvaltningen for att ge elever och personal ratt stéd och utbildning kring
anvandningen av digitala verktyg, samt ser till att enheterna aterlamnas och avregistreras pa
ett korrekt och sakert satt vid avslutade studier eller nar de inte Idngre behovs.

Anvandning av IT-utrustning och system

IT-utrustning sa som datorer, mobiltelefoner, plattor natverksenheter och loT-enheter skall
vara registrerad i av IT- och Digitaliseringsavdelningen anvisat system och far inte overlatas
utan godkannande fran IT- och Digitaliseringsavdelningen. Verksamhetsspecifik utrustning sa
som vélfardstekniks utrustning, medicinteknisk utrustning och konferensutrustning hanteras av
respektive verksamhet.

Vid avslut av anstallning ska samtliga enheter och systemtillgdngar aterlamnas och
avregistreras.

Anvandare far endast anvanda godkanda program, appar, IT-system och molntjanster i
arbetet.

Inférskaffning och anpassning av IT-system och molnlésningar

Inkdp av IT-system och molnlésningar ska samordnas med IT- och Digitaliseringsavdelningen
for att undvika system som Overlappar i funktioner, samt for att beakta tekniska och
sakerhetsrelaterade faktorer och sakerstalla effektiv ekonomisk férvaltning av IT-I6sningarna.

Programvaror

Anvandare far endast anvanda programvaror som ar godkanda av IT- och
Digitaliseringsavdelningen. Installation eller anvandning av andra program, inklusive
kostnadsfria verktyg eller program med egna licenser, ar inte tillaten.

Vid inférskaffning av programvaror skall IT- och Digitaliseringsavdelningen eller
Inkdpsavdelningen kontaktas for att sakerstalla att programvaran ar kompatibel med
kommunens IT-miljo.

Mobilapplikationer

Mobilapplikationer som hanterar kommunens data ska uppfylla kommunens sakerhetskrav
och dataskyddsbestammelser. Applikationer som redan ar godkanda av IT- och
Digitaliseringsavdelningen kan installeras utan ytterligare godkannande, medan nya
applikationer maste granskas och godkadnnas av IT- och Digitaliseringsavdelningen innan de
tas i bruk. Kostnader for eventuella licenser som ej omfattas av anslagsfinansieringen belastar
respektive verksamhet.

Vid inférskaffande eller utveckling av nya mobilapplikationer ska en sakerhetsbedémning

genomforas for att identifiera risker och sakerstalla kompatibilitet med kommunens IT-
infrastruktur.
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Hantering av loT enheter och uppkopplande enheter

Kommunen anvander loT-enheter och andra uppkopplade enheter for att effektivisera
verksamheten genom automation och datainsamling. For att skydda kommunens IT-
infrastruktur och information ska alla loT-enheter registreras och uppfylla kommunens
sakerhetskrav.

loT enheter skall regelbundet underhallas for att sakerstélla att enheterna fungerar optimalt
och att sakerheten uppratthalls. Ansvaret for underhallet ligger pa verksamhetsansvarig inom
den verksamhet som ansvarar for loT enheten, underhdller kan ske i av verksamheten, i
samverkan med IT- och digitaliseringsavdelningen eller genom extern leverantor.

Overvakning och loggning

For att sakerstalla en trygg och sdker IT-anvandning anvands teknisk loggning inom
kommunen. Dessa loggar anvands for att uppratthalla systemens funktionalitet och sékerhet
samt for att hjalpa till med felsékning.

Sakrade utrymmen

Kanslig information, kritiska IT-system och natutrustning ska placeras i sakrade utrymmen
som ar skyddade mot obehorig atkomst och, vid behov, mot brand och
éversvamning. Atkomst till dessa utrymmen ska vara begransad till behorig personal.

IT- och Digitaliseringschefen ansvarar for att utfarda och 6vervaka behdrigheter till dessa
utrymmen, vilket sakerstaller att endast auktoriserad personal har atkomst

Kontinuitetsplanering

Varje verksamhet ska identifiera och dokumentera sina specifika behov och krav for
kontinuitetsplanering och katastrofaterstallning, inklusive kritiska processer, system och data.
Verksamheten ansvarar for att sakerstalla att nédvandiga atgarder genomférs, i samarbete
med systemagare och leverantérer. IT- och Digitaliseringsavdelningen ska tillhandahalla
tekniskt stod, sakerstalla att sdkerhetskrav uppfylls och koordinera centrala I6sningar sdsom
backup- och aterstallningssystem. Kontinuitetsplaner och aterstallningsprocedurer ska
regelbundet granskas och uppdateras for att sakerstalla att de ar aktuella och effektiva.

Férandringsstopp

For att sakerstalla stabil drift och minimera risken for incidenter under perioder med
begransad bemanning eller vid tidpunkter da verksamheten hanterar verksamhetskritiska
handelser galler forandringsstopp i kommunens IT-miljé.

Forandringsstoppet omfattar alla férandringar i verksamhetssystem, inklusive system- och
sakerhetsuppdateringar, konfigurationsandringar, integrationer och systemuppgraderingar.
Undantag gors for dokumenterade standardférandringar med 13g risk, akuta forandringar far
genomfdras efter godkannande av IT- och digitaliseringschefen eller enhetschef for Support
och tele.

Forandringsstoppet kan omfatta hela eller delar av verksamheten.
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Perioder for férandringsstopp

e Sommarperiod: Veckorna 27-32

e Arsskifte: Fran 15 december till 15 januari

e Skolstart: Utbildningsmiljo, fran en vecka innan skolstart till en vecka efter skolstart
e Betygsveckor: Utbildningsmiljo, tre veckor innan terminsslut

¢ Omdémesskrivning: Utbildningsmiljo, veckorna 16, 23, 44 och 23

Ovriga tider kommuniceras senast 6 veckor i forvag.

IT- och Digitaliseringschefen kan bevilja undantag efter riskbedomning samt aterstallningsplan
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