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I'T- och informationssiakerhetspolicy
Inledning

IT- och informationssdkerhetspolicyn dr det styrande dokument som anger Karlshamns kommuns
forhdllningssitt till och anvindande av informations- och kommunikationsteknik. Dokumentet klargor
omfattning, roller och ansvar for IT-anvindning inom kommunens verksamheter.

Definitioner

IT Informationsteknik eller informationsteknologi. Har avses anvidndning av
datorteknik, digitala ndtverk samt mobil teknik, sa som telefoner och
surfplattor, for att hantera och utbyta information.

IT-system System som anvinds for att skapa, formedla, bearbeta eller lagra information.

IT-plattform Utrustning och system som anvinds for databearbetning, s& som arbetsdatorer,
serversystem, datornitverk, kommunikationsutrustning, kopiatorer, skrivare,
surfplattor, telefoner, telefoni och telefonildsningar.

Informationssédkerhet Informationssikerhet dr de atgérder som vidtas for att forhindra att
information gors tillgénglig for eller i 6vrigt kommer obehdriga till del,
fordndras, vare sig obehdrigen, av misstag eller pa grund av funktionsstorning,
och information ska kunna utnyttjas i forvantad utstrackning och inom 6nskad
tid.

Mal

Kommunens anvédndning av IT syftar till att underlitta och utveckla servicen for medborgare och
medarbetare. Ett gemensamt forhéllnings- och arbetssitt ska vidare bidra till att kommunens
handldggning hélls enkel, tillgénglig, kostnadseffektiv och séker.

De overgripande mal som policyn for IT- och informationssidkerhet ska bidra till &r:

att kommunen kan halla en hog serviceniva med god tillganglighet for medborgarna,

att kommunen tillhandahaller anvindarvénliga IT-tjdnster och information som héller en hog
kvalitet, sdkerhet, tillgédnglighet och service,

att kommunen anvéinder sina resurser effektivt, och

att kommunen anvénder IT pé ett sitt som stodjer en héllbar utveckling och resursatervinning.

For att uppna mélen ska kommunen arbeta med standardisering och samordning av system och resurser.



Omfattning

Policyn géller for Karlshamns kommuns IT-plattform(-ar) och samtliga IT-system som &gs, anvinds eller
forvaltas av kommunen. Policyn géller for de heldgda bolag som anvinder kommunens IT-tjénster.

For deldgda bolag inom kommunens koncern &r policyn endast styrande om bolaget sjélvt sé beslutar.
Organisation - Roller och ansvar

Kommunfullméktige
Ansvarar for:
e att besluta om en for kommunen gemensam IT-policy.

Kommunstyrelsen
Kommunstyrelsen dr dgare av de kommungemensamma IT-systemen.
Ansvarar for:
e att besluta om kommunoévergripande riktlinjer inom IT-omradet,
e att besluta i d&renden som ror kommundvergripande system,
o att IT-verksamheten effektivt tillgodoser kommunens gemensamma behov och att den bedrivs
med rétt krav pa sékerhet och skydd av personlig integritet, och
e att genom E-radet styra, samordna och vidareutveckla kommunens IT-verksamhet.

Tekniska nimnden

Ansvarar for:
e att IT-verksamheten bedrivs sa att kommunfullmiktiges mal for IT-verksamheten uppnés, och
e att genom IT-verksamheten tillse drift och underhall av de kommungemensamma IT-systemen.

Niamnder och styrelser
Ansvarar for:
e attisamrad med IT-enheten besluta i d&renden som ror verksamhetsspecifika system,
e att anvdnda den IT-plattform som kommunen tillhandahaller, och
e att ge medarbetare och fortroendevalda den utbildning som behdvs for att anvinda kommunens
IT-plattform och dess verksamhetsspecifika IT-system.

Sydarkivera
e ir arkivmyndighet for digitala handlingar och remissinstans vid inkdp av nya IT-system.

Tillhorande dokument

Detta policydokument kompletteras med en dataskyddspolicy samt av kommunstyrelsen beslutade
riktlinjer for IT-anvéindande for forvaltning respektive anviandare. Vid behov upprittar respektive
enhetschef vidare handlidggningsstod och/eller rutiner for sin respektive personals IT-anvéindning.

Revidering och uppfoljning

E-rddet, som bestar av representanter for olika kommunala forvaltningar med anknytning till IT- och
digitaliseringsfragor, ansvarar for att rligen se dver och vid behov ge forslag till revidering av
kommunens IT-policy. Policyn ska revideras senast ar 2022:s utgéng.



