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Om policyn 
Denna policy utgör grunden för kommunens ledningssystem för informationssäkerhet (LIS) 
och beskriver kommunens ramverk för informationssäkerhet och dataskydd. Policyn gäller för 
kommunens samtliga nämnder. Därmed så omfattas alla verksamheter av policyn, vilket 
medför att det inte finns utrymme att besluta om lokala regler som avviker från denna.  

Om informationssäkerhet och dataskydd  
Kommunen behandlar dagligen mängder av information och är i hög grad beroende av denna 
för att effektivt fungera. Informationen innehåller exempelvis uppgifter om kommunens 
medarbetare, tjänster och ekonomi samt uppgifter om medborgare, företag, organisationer 
etcetera. Informationen innehåller i regel även personuppgifter. Hantering och skydd av 
personuppgifter kallas dataskydd, vilket är en grundläggande fri- och rättighet som syftar till 
att skydda personuppgifter och enskildas integritet.   

Det är av yttersta vikt att medarbetare, medborgare, företag och organisationer känner 
förtroende för att kommunen skyddar och förvaltar informationen på ett säkert sätt. Mot 
bakgrund av detta utgör informationssäkerhet och dataskydd en grundläggande och 
nödvändig del inom den kommunala verksamheten, avsedd att säkerställa trygghet, integritet 
och förtroende. 

Informationssäkerhet utgår ifrån tre principer: tillgänglighet, riktighet och konfidentialitet. Det 
handlar således om att informationen alltid finns när den behövs, att det går att lita på att den 
är korrekt och inte manipulerad eller förstörd samt att enbart behöriga får ta del av 
informationen. Informationssäkerhet används som ett samlingsbegrepp där både 
administrativ och teknisk säkerhet omfattas, där fysisk säkerhet och IT-säkerhet ingår som en 
del i den tekniska säkerheten.  

Principer 
Informationssäkerhet har inget självändamål, utan bör i stället ses som en förutsättning för att 
kommunen ska kunna utföra sina uppgifter under alla omständigheter. 

Kommunens arbete med informationssäkerhet och dataskydd ska utgå ifrån följande 
principer: 

• att samtliga medarbetare har goda kunskaper om informationssäkerhet och 
dataskydd, 

• att kommunen har väl fungerande och allmänt kända rutiner för informationssäkerhet 
och dataskydd, 

• att kommunen har lämpliga tekniska och organisatoriska säkerhetsåtgärder för 
skyddet av information, vilka ska anpassas utifrån behov för att skyddet ska vara 
tillräckligt bra och inte för svagt eller alltför komplicerat och dyrt, 

• att arbete och utveckling inom området bedrivs på ett systematiskt, formaliserat och 
riskorienterat sätt. 
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Ansvar  
Ansvaret för informationssäkerhet och dataskydd följer det ordinarie ledningsansvaret.  

Kommunen ska ha en fastställd organisation med ansvarsfördelning kopplat till 
informationssäkerhet och dataskydd.  

Uppföljning och revidering 
Efterlevnaden av informationssäkerhet och dataskydd ska regelbundet följas upp.  

Informationssäkerhetsansvarig ansvarar för att revidering av policyn sker vid behov eller som 
senast vid 2028 års utgång.   
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