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Om policyn

Denna policy utgdr grunden for kommunens ledningssystem for informationssakerhet (LIS)
och beskriver kommunens ramverk for informationssakerhet och dataskydd. Policyn galler for
kommunens samtliga namnder. Darmed sa omfattas alla verksamheter av policyn, vilket
medfor att det inte finns utrymme att besluta om lokala regler som avviker fran denna.

Om informationssakerhet och dataskydd

Kommunen behandlar dagligen mangder av information och ar i hog grad beroende av denna
for att effektivt fungera. Informationen innehaller exempelvis uppgifter om kommunens
medarbetare, tjanster och ekonomi samt uppgifter om medborgare, foretag, organisationer
etcetera. Informationen innehaller i regel dven personuppgifter. Hantering och skydd av
personuppgifter kallas dataskydd, vilket ar en grundlaggande fri- och rattighet som syftar till
att skydda personuppgifter och enskildas integritet.

Det ar av yttersta vikt att medarbetare, medborgare, féretag och organisationer kanner
fortroende for att kommunen skyddar och forvaltar informationen pa ett sakert satt. Mot
bakgrund av detta utgdr informationssakerhet och dataskydd en grundlaggande och
nddvandig del inom den kommunala verksamheten, avsedd att sakerstalla trygghet, integritet
och fértroende.

Informationssakerhet utgar ifran tre principer: tillganglighet, riktighet och konfidentialitet. Det
handlar sdledes om att informationen alltid finns nar den behovs, att det gar att lita pa att den
ar korrekt och inte manipulerad eller forstord samt att enbart behoriga far ta del av
informationen. Informationssakerhet anvands som ett samlingsbegrepp dar bade
administrativ och teknisk sakerhet omfattas, dar fysisk sakerhet och IT-sékerhet ingar som en
del i den tekniska sakerheten.

Principer

Informationssakerhet har inget sjalvandamal, utan bor i stallet ses som en forutsattning for att
kommunen ska kunna utféra sina uppgifter under alla omstandigheter.

Kommunens arbete med informationssakerhet och dataskydd ska utga ifran féljande
principer:

e att samtliga medarbetare har goda kunskaper om informationssakerhet och
dataskydd,

e att kommunen har val fungerande och allmant kanda rutiner fér informationssakerhet
och dataskydd,

e att kommunen har ldmpliga tekniska och organisatoriska sakerhetsatgarder for
skyddet av information, vilka ska anpassas utifran behov for att skyddet ska vara
tillrackligt bra och inte for svagt eller alltfér komplicerat och dyrt,

e att arbete och utveckling inom omradet bedrivs pa ett systematiskt, formaliserat och
riskorienterat satt.
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Ansvar

Ansvaret for informationssakerhet och dataskydd foljer det ordinarie ledningsansvaret.

Kommunen ska ha en faststalld organisation med ansvarsférdelning kopplat till
informationssakerhet och dataskydd.

Uppféljning och revidering
Efterlevnaden av informationssékerhet och dataskydd ska regelbundet féljas upp.

Informationssakerhetsansvarig ansvarar for att revidering av policyn sker vid behov eller som
senast vid 2028 ars utgang.
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