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1. Inledning

Riktlinjer for hantering av sakerhetskyddsklassificerade handlingar ar till for att
skydda uppgifter som kan anses kansliga for Sveriges sakerhet fran att rojas,
andras eller forstoras. Riktlinjerna ar ocksa till for att ge vagledning i hur uppgifter
ska hanteras, for att kunna spara vem som tagit del av uppgifterna i ett arende
och for att hindra obehoriga fran att fa del av information eller tilltréade till vissa
platser inom verksamheten.

En stor del av informationen i dokumentet ar hamtat fran:

» Sakerhetsskyddslag (2018:585)

» Sakerhetsskyddsférordning (2018:658)

» Sakerhetspolisens foreskrifter och allméanna rad, PMFS (2015:3)
om sakerhetsskydd

Delar av Sakerhetspolisens publikation Sakerhetsskydd — en vagledning har
anvants i utformandet av rutinerna.

De riktlinjer som beskrivs i detta dokument for sdkerhetskyddsklassificerad
handling géller for sa val fysisk som elektronisk handling. Vid fragor om mer
detaljerade uppgifter kring hanteringen av sakerhetskyddsklassificerade
handlingar och uppgifter hanvisas lasaren till sdkerhetsskyddschef eller dess
ersattare.



2. Avgransning

Denna riktlinje &r utformad for hantering av uppgifter och handlingar som anses
sakerhetskyddsklassificerade enligt 15 kap OSL (Sekretess till skydd for Sveriges
sékerhet).

Riktlinjen beskriver hur personal pa Karlshamns kommun ska hantera
sakerhetskyddsklassificerade handlingar och uppgifter. Utbver detta beskrivs
andra delar av Karlshamns kommuns sékerhetsskydd och ansvar i dvrigt,
eftersom de medfor vissa forutsattningar for hanteringen av
sakerhetskyddsklassificerade handlingar.

Sakerhetsprovning av Karlshamns kommuns personal beskrivs pa en
overgripande niva i denna riktlinje.

Eftersom vi sallan skickar sdkerhetskyddsklassificerade handlingar utomlands har
vi valt att inte uppratta en riktlinje for dessa ovanliga fall. Lasaren héanvisas till
Sakerhetsskyddsforordningen (2018:658) och vid fragor eller osékerhet om
hantering kontaktas sékerhetsskyddschef.



3. Lagstiftning

En handling &r allman om den férvaras hos en myndighet och &r inkommen till
eller upprattad hos myndigheten. En handling anses uppréattad hos myndighet nar
den har expedierats. En handling som inte har expedierats anses upprattad nar
det arende till vilket den hanfér sig har slutbehandlats hos myndigheten eller, om
handlingen inte hanfor sig till ett visst arende, nar den har justerats av myndig-
heten eller p& annat sétt fardigstallts.

Interna handlingar och arbetshandlingar som har skapats som stod, exempelvis
minnesanteckningar, protokoll, promemorior och liknande, blir allm&nna néar de
expedierats eller arkiveras.

Grundregeln ar att en allman handling ar offentlig. Undantag ar om innehallet ska
hallas hemligt med stdd av offentlighets- och sekretesslagen (2009:400), OSL.
Om handlingen, delar eller uppgifter i den, ska vara sékerhetsskyddsklassificerad
ska handlingen endast vara tillganglig for en begransad del av personalen.

En icke allman handling behover inte lamnas ut. Men om handlingen innehaller
uppgifter som bedéms som sakerhetsskyddsklassificerad med stdd av OSL och ror
Sveriges sakerhet ska de anda skyddas pa ett korrekt sétt, vilket har betydelse
for den interna hanteringen. Alla sakerhetsskyddsklassificerade uppgifter ar lika
skyddsvarda och skadan av ett réjande av uppgifterna kan vara lika stor oavsett i
vilken form av handling de ar dokumenterade.

Med sékerhetsskyddsklassificerade uppgifter avses uppgifter som rér sakerhetskéanslig
verksamhet som darfér omfattas av sekretess enligt offentlighets- och sekretesslagen eller
som skulle omfattats av sekretess enligt den lagen, om den varit tillamplig.
(Sakerhetsskyddslagen 2018:585, 1 Kap 2 8§)



4. Sakerhetsprdvning och indelning i
sakerhetsklasser

Den som via anstallning, uppdrag, tjanstgoring, utbildning, besok eller annat del-
tagande i verksamhet, behdver ta del av sadkerhetskyddsklassificerade uppgifter
far gora detta om hen uppfyller féljande tre krav:

» Personen anses palitlig ur sakerhetssynpunkt

» Personen har tillrackliga kunskaper om sakerhetsskydd och

» Personen behdver ta del av uppgifterna for att kunna utfora
sitt arbete

Aven om personen uppfyller ovanstdende krav maste det genomforas en
sakerhetsprovning av personen i fraga. Sakerhetsprovningen grundas pa
personlig kdnnedom (personligt samtal), betyg, intyg, referenser och uppgifter
som framkommit vid registerkontroll och sérskild personutredning.

Den personal som far ta del av sékerhetskyddsklassificerade uppgifter delas in i
tre olika klasser beroende pa vilken omfattning som hen ska ta del av och arbeta
med uppgifterna. Karlshamns kommun kan endast besluta om placering i
sakerhetsklass 2 och 3. Regeringen fattar beslut om placering i sékerhetsklass 1.

Séakerhetsklass 1

Har placeras den som i stor omfattning far ta del av uppgifter som omfattas av
sekretess och som har synnerlig betydelse for rikets sdkerhet. Dessa personer
har en helhetsbild av totalforsvaret.

Séakerhetsklass 2

| denna klass placeras den som i viss omfattning far ta del av uppgifter som om-
fattas av sekretess och har betydelse for rikets sékerhet. Dessa personer har en
overgripande bild inom en viss sektor, amne eller omrade av totalférsvaret.

Séakerhetsklass 3

Har placeras den som far ta del av uppgifter som, om de rojs kan antas medféra
mer an ringa men for rikets sakerhet. Dessa personer far ta del av vissa uppgifter
inom ett omrade/amne/sektor inom totalférsvaret.



5. Behorig att ta del av sédkerhetsskyddsklassificerad
uppgift

Forteckning dver anstéllda som &r behoriga att ta del av
sakerhetsskyddsklassificerade uppgifter ska finnas pa myndigheten. Foljande
befattningshavare far besluta om vilka som ska fa ta del av
sakerhetsskyddsklassificerade uppgifter inom Karlshamns kommuns
verksamhetsomrade:

- Sakerhetsskyddschef

eller vid dennes franvaro

- Bitradande sékerhetsskyddschef
Behorighetsforteckning

Behdrighetsforteckningen godkanns och revideras av sakerhetsskyddschefen.
Forteckningen forvaras pa hemligexpeditionen och ska vara sekretessbelagd
enligt 18 kap. 8 § OSL.

Bilaga 1: Behorighetsforteckning 6ver personal som far ta del av sakerhetsklassi-
ficerad uppgift.

Om en person som ska hamta ut en sékerhetsklassificerad handling inte finns
med pa behorighetsforteckningen ska personen inte tilldelas handlingen, &ven om
handlingen &r avsedd for personen eller angiven i handlingens sandlista. Detta
galler aven for lagringsmedium. Vid sadant tillfalle eller om andra oklarheter ska
sakerhetsskyddschef radfragas.



Livscykelhantering av sadkerhetsskyddsklassificerade uppgifter

Kommande avsnitten beskriver faserna och skyddsatgarderna fér den administrativa
hanteringen.

Bild 1. En handlings livscykel
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6. TilltrAdesbegransning

Begransning sker genom att endast personal som i sin tjanst behéver det, har till-
gang till utrymmen dar sékerhetskyddsklassificerade handlingar forvaras.

Tilltradesmajligheterna begransas med hjalp av passerkontroller och larmanord-
ningar for in- och utpassering till dessa utrymmen.

Upprattade besoksrutiner for Karlshamns kommuns lokaler utgér en del av
tilltradesbegransningen och sakerhetsskyddet.



7. Inkommande sakerhetsskyddsklassificerade handlingar

Sakerhetskyddsklassificerade handlingar kan komma in till Karlshamns kommun
via rekommenderad post eller hamtas pa postterminal om den skickats som
vardepost. De kan dven komma in till myndigheten via
signalskyddsorganisationen. Sékerhetskyddsklassificerade handlingar skulle
kunna komma in via e-post, om de ar krypterade. Dekryptering av den
sakerhetskyddsklassificerade handlingen genomférs av
signalskyddspersonalen/sakerhetsskyddschefen.

Om handlingen ar adresserad till en specifik handlaggare ska registratorn éver-
lamna handlingen till hen efter att registratorn sékerstallt att hen ar lamplig att
hantera handlingen. Ar handlingen endast adresserad till Karlshamns kommun
ska den dverlamnas i forsta hand till sérskilt utsedda registratorer och i andra
hand till sékerhetsskyddschefen som beddmer vilken handlaggare som ska
hantera handlingen.

Om en handling inkommer via signalskyddsorganisationen och det enkelt gar att
utlasa till vem handlingen ska, lamnas den till hen. Om det inte enkelt gar att ut-
lasa vem handlingen ska till kontaktas sakerhetsskyddschefen som far lasa hand-
lingen och avgdra vem handlingen ska till.

Skulle handlaggaren inte vara pa plats ska handlingen forvaras i sékerhetsskap
pa for registratorerna utsedd plats tills hen &r tillbaka. Handlaggaren hamtar ut
den via sékerhetsskyddschefen, bitradande sakerhetsskyddschef eller
registratorn. Vid mottagandet ska férsandelsen kontrolleras om den skadats eller
om nagon forsokt manipulera den. Om skada eller forsok till manipulation har
skett eller om uppgifterna pa forsandelsen och innehallet inte stammer Gverens
ska avsandaren och sékerhetsskyddschefen underrattas om detta.
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8. Kvittering av inkommen sékerhetsskyddsklassificerad
handling

Mottagningskvittens

Om en avsandare begar att mottagandet av en inkommande
sakerhetsskyddsklassificerad handling kvitteras, ska det géras pa ett medféljande
kvitto som atersands till avsandande myndighet eller aktor.

Intern kvittenslista

Den handlaggare som tar emot en sakerhetsskyddsklassificerad handling ska
kvittera mottagandet pa en sarskild lista. Kvittering ska ske genom namnteckning
och namnfértydligande for att det aldrig ska rada nagon tvekan om vem som
kvitterat en sdkerhetsskyddsklassificerad handling. Kvittensen ska bevaras hos
myndigheten i minst 10 ar.

Kvittering far inte goras pa sjalva handlingen eftersom det innebar att vi saknar
kannedom om var handlingen finns nar den &r utlanad. Ordningen med kvittensen
ar en skyddsatgard dels for att skydda den anstéllde, dels som ett skydd for
Karlshamns kommuns sakerhetskyddsklassificerade handlingar.

En kvalificerat hemlig handling ska kvitteras med namnteckning och namnfor-
tydligande pa ett sarskilt kvitto, som ska upprattas i 2 exemplar. Kvittot ska for-
varas pa myndigheten i 25 ar.

Kvittering behéver inte gbras av den personal som tar emot en
sékerhetsskyddsklassificerad handling for registrering, kopiering, arkivering eller
forstoring.
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9. Skapade sékerhetsskyddsklassificerade handlingar

Om personal pa Karlshamns kommun férmodar att en handling som ska skapas
skulle kunna omfattas av sekretess enligt 15 kap OSL ska den skapas pa en dator
som inte ar uppkopplad mot nagot natverk, sa kallad "stand-alone dator”.

Pa varje sakerhetsskyddsklassificerad handling som vi upprattar pa Karlshamns
kommun ska det, utdver sakerhetsskyddsklass, alltid anges:

Handlingens benamning, till exempel "Rapport”

Diarienummer

Exemplarnummer, till exempel exemplar nr 1 av 4 st.

Antal sidor, till exempel Sida 1 av 8 st.

Antal bilagor, om skrivelsen/missivet har bilagor.
Arendemening, till exempel Karlshamns kommuns férméaga att...
Sidorna numreras alltid i I6pande féljd.

Nogos~wbdhPE

Pa bilagor till upprattade sakerhetsskyddsklassificerade handlingar ska det alltid anges:

1. Vilket dokument bilagan tillhér, till exempel Bilaga 1 till Karlshamns
kommuns férmaga att...

Diarienummer

Exemplar nummer, till exempel exemplar nr 1 av 3 st.

4. Antal sidor, till exempel Sida 1 av 12 st.

W
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10. Diariefdring, registrering

En sékerhetsskyddsklassificerad allméan handling ska registreras i kommunens
diariesystem. Handlingen diarieférs med datum, avséndare/mottagare,
diarienummer och en kortfattad rubrik, till exempel beslut, rapport m.m. Vid
registrering far uppgifter om avsandare/mottagare och i korthet vad handlingen
ror, utelamnas/sarskiljas om det behovs for att registret ska kunna hallas
tillgangligt for allmanheten. Varken arende- eller handlingsmening ska innehalla
uppgifter som omfattas av sekretess.

Arendet ska vid behov sekretessmarkeras med gallande sekretessbestammelse,
t ex 15 kap, 2 § OSL.

Vi ar skyldiga att ha nagon form av diarium eller register som visar var myndig-
hetens samtliga sakerhetsskyddsklassificerade handlingar férvaras och om en
sadan handling har forkommit eller gallrats. Det ska darfor finnas en hanvisning i
anteckningsfaltet pa arende om att arendet forvaras i hemliga arkivet.

| faltet for Extern beteckning kan med fordel avséandarens dnr/arendenummer
antecknas.

Rutin fOr reqgistrering

e En sékerhetsskyddsklassificerad handling ska diarieforas. Inkommen
handling diariefors av behorig (sékerhetsklassad) registrator.

e Arenderubrik och handlingsmening ska formuleras sa att inga sékerhets-
skyddsklassade uppgifter framgér (ange inte geografiska platser eller
liknande uppgifter i diariet).

e Valj sekretess och vilket lagrum i OSL (t ex 15 kap 2 § OSL Forsvars-
sekretess) pa arendet.

e Sjalva handlingen far aldrig laddas upp till &rendet!

e Kommunen &r skyldiga ha ett register som visar var myndighetens samt-
liga sakerhetsskyddsklassificerade handlingar férvaras och om en
handling har forkommit eller gallrats. Det ska darfor finnas en h&nvisning i
anteckningsfaltet pa arendet om att arendet forvaras i hemliga arkivet.
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11.Sekretessmarkering

Om det kan antas att en uppgift i en allman handling inte far lamnas ut pa grund
av en bestammelse om sekretess, far myndigheten sekretessmarkera handlingen/
arendet genom att anteckning gors i kommunens diariesystem. En kvalificerat
hemlig handling ska sekretessmarkeras.

Anteckningen ska ange tillamplig sekretessbestammelse, datum for anteckningen
samt den myndighet som latit géra den.

| diariesystemet markeras anteckningen om sekretess pa bade handling och
arende, om det behovs, genom att vid skapande av arendet ange sekretesskod
efter innehall.



14

12. Registrering i hemligt register

Nar en sakerhetsskyddsklassificerad handling registrerats i diariesystemet ska den
aven registreras i ett hemligt register. Det gérs genom att fylla i ett fysiskt
diarieblad som sen sétts in i det hemliga registret/diariet i kronologisk ordning.

Pa diariebladet ska man fora in samtliga, fullstandiga och de nddvandiga note-
ringar till exempel vem som har tagit del av handlingens innehall, om handlingen
kopierats, om informationen delats ut muntligen eller annan atgard. Se aven av-
snitt 9 "Skapade sakerhetsskyddsklassificerade handlingar”.

Genom det hemliga registret far myndigheten en samlad och god 6verblick dver
myndighetens samtliga sdkerhetsskyddsklassificerade handlingar som rér
Sveriges sakerhet, saval allmanna som icke allmanna.

Att registrera arenden och handlingar i ett hemligt register underlattar ocksa den
inventering av hemliga handlingar som myndigheten ar skyldig att gora.

Hela arendet forvaras i hemliga arkivet, oavsett om alla handlingar i &rendet ar
hemliga eller inte. Har kan aven sdkerhetsskyddsklassificerade handlingar som
inte &r allméanna, t.ex. interna handlingar och arbetsmaterial férvaras.

Nar handlaggningen av ett sakerhetsskyddsklassificerat arende ar avslutat ska det
noteras bade i kommunens diariesystem och i det hemliga diariet.



13. Sakerhetsskyddsklassificering

En allman sakerhetsskyddsklassificerad handling ska pa forsta sidan forses med
en sakerhetsklassificering. Markningen ska ha en rektangular ram och vara enkel
for hemlig handling och dubbel for kvalificerat hemlig handling. Om en
sakerhetsskyddsklassificerad handling bestar av flera sidor, ska det pa varje sida
finnas en hanvisning till sakerhetsklassificeringen pa forsta sidan.

Av sakerhetsklassificeringen ska det framga vilken informationsklass handlingen &r
placerad i och tillampligt lagrum i OSL ska anges. Dessutom ska datum for dagen
nar anteckningen gjordes samt den myndighet som latit géra anteckningen
framga. Gallande kvalificerat hemliga handlingar ska det aven anges vilken
myndighet som &r behorig att prova frdgan om utlamnande.

15
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14. Sadkerhetsskyddsklasser

Séakerhetsskyddslagen anvénder sig av den internationella indelningen i
sakerhetsskyddsklasser dar uppgifter och handlingar kan delas in i fyra olika
nivaer, beroende pa vilken skada de kan medféra om de rojs. Karlshamns
kommun kommer ocksa att anvanda sig av dessa sakerhetsskyddsklasser. Det &ar
upp till handlaggaren att bestamma vilken sékerhetsskyddsklass som handlingen
ska placerasi.

Begransat Hemlig/Restricted

Hemlig handling som innehaller uppgifter vars réjande endast kan antas medfora
ringa men for totalfoérsvaret, forhallandet till annan stat eller en mellanfolklig
organisation eller i annat fall fér Sveriges sékerhet.

Konfidentiell/Confidential

Hemlig handling som innehaller uppgifter vars réjande kan medfora ett inte
obetydligt men for totalférsvaret, forhallandet till annan stat eller en mellanfolklig
organisation eller i annat fall fér Sveriges sékerhet.

Hemlig/Secret

Hemlig handling som innehaller uppgifter vars rojande kan medfora betydande men
for totalforsvaret, forhallandet till annan stat eller en mellanfolklig organisation eller
i annat fall for Sveriges sakerhet.

Kvalificerat hemlig/Top Secret

Kvalificerat hemlig handling som innehaller uppgifter vars réjande kan medfora
synnerligt men for totalforsvaret eller forhallandet till annan stat eller en mellan-
folklig organisation eller i annat fall for Sveriges sékerhet.

| Karlshamns kommun ar det sakerhetsskyddschefen som beslutar vem som far
ta del av kvalificerat hemliga uppgifter.



17

15.Arbeta med sakerhetsskyddsklassificerad handling

For att minska risken for obehorig spridning av sakerhetsskyddsklassificerad
uppgift ska personalen undvika att bara handlingen synligt pa arbetsplatsen, sitta
nara fonster, webbkamera eller 6ppna utrymmen nar de arbetar med handlingen.
Digitala handlingar far endast arbetas med pa sarskilda datorer som inte ar
natverksanslutna eller pa nagot annat satt utrustade med sandare eller
mottagare.

1.Forvaring

Forvaring av sédkerhetsskyddsklassificerade handlingar och
sakerhetsskyddsklassificerat material kan delas in i varaktig och tillfallig forvaring.
Vid kortare arbetsuppehall far tillfallig forvaring féorekomma da undantag far géras
fran de forvaringskrav som annars galler for sakerhetsskyddsklassificerade hand-
lingar. Om ingen annan an den ansvarige tjanstepersonen kan fa tilltrade till
rummet kan sakerhetsskyddsklassificerade handlingar, som inte ar kvalificerat
hemliga, férvaras i en last skrivbordslada i ett last arbetsrum vid en kafferast,
toalettbesotk eller andra kortare pauser. Vid arbetsdagens slut ska handlingen
forvaras pa sadant satt som beskrivs i avsnitt 17 "Forvaring av hemliga
handlingar”.

2. Tamed handling utanfor kommunens lokaler

Nar en sdkerhetsskyddsklassificerad handling medfdérs utanfér kommunens
lokaler ska den hallas under omedelbar uppsikt. Efter provning, tillsammans med
sakerhetsskyddschefen eller av sdkerhetsskyddschefen utsedd ersattare, skulle
sakerhetsskyddsklassificerad handling kunna férvaras hos annan myndighet,
exempelvis under ett bestk, om forvaringen kan goras enligt samma skyddsniva
som i vara lokaler.

Detta galler inte om uppgifter pa cd-skiva, USB-minne eller liknande lagringsut-
rymme, ar krypterade med kryptosystem som anvands inom
signalskyddsorganisationen. Sakerhetsskyddsklassificerade handlingar far inte
forvaras i forvaringsbox pa jarnvagsstation, flygplats, hotell eller annat
forvaringsalternativ. En annan myndighet far inte forvara sina
sakerhetsskyddsklassificerade handlingar i vara sakerhetsskap.

Innan en kvalificerat hemlig handling medfors utanfor Karlshamns kommuns
lokaler ska tillstdnd inhamtas fran sakerhetsskyddschefen. Det &ar endast efter till-
stand fran hen som handlingen far tas med utanfér kommunen.
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3. Kopiering av sakerhetsskyddsklassificerad handling

Kopiering av en sakerhetsskyddsklassificerad handling far endast genomféras efter
tillstdnd av sakerhetsskyddschefen eller bitradande sakerhetsskyddschefen och
da pa den kopiator som finns i hemliga arkivet.

Det ska goras en anteckning i det hemliga registret om att en kopia har tagits av
den sékerhetsskyddsklassificerade handlingen och det ska aven antecknas vem
som tilldelas kopian/utdraget. Vidare ska den som mottagit handlingen kvittera
mottagandet av den sakerhetsskyddsklassificerade handlingen. Om en
sakerhetsskyddsklassificerad handling delas ut till ndgon, kan hen lamna tillbaka
handlingen till oss efter att de tagit del av informationen. Vi kvitterar da
mottagandet av atersand handling i det hemliga registret.

Kopieras inte hela handlingen utan endast ett antal sidor ska det pa kopian tydligt
framga vilka sidor och vilken handling som kopierats.

4. Distribution

Kopia eller utdrag ur en kvalificerad hemlig handling far endast goras efter till-
stand av sékerhetsskyddschefen eller bitrddande sakerhetsskyddschefen. Om en
sakerhetsskyddsklassificerad handling behover skannas ska detta géras pa den
skanner som finns i hemliga arkivet. Datorn som skannern ar kopplad till ska vara
en "stand-alone dator”, som inte ar uppkopplad mot nagot natverk.
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16. Expediering av sékerhetsskyddsklassificerad handling

Nar en sékerhetsskyddsklassificerad handling som skapats ar fardigstalld och ska
expedieras kan den skickas via det 6ppna natverket om filen har krypterats med
de kryptosystem som hanteras inom signalskyddsorganisationen. Handlingen kan
ocksa flyttas over till ett digitalt lagringsmedium, exempelvis cd-skivor, USB-
minnen eller liknande och laggas i ett fodral eller ett kuvert, som i sin tur markeras
med handlingens sakerhetsskyddsklass.

Né&r en forsdndelse med sakerhetsskyddskassificerade handlingar sénds inom
Sverige ska forsandelsen skickas som vardepost eller rekommenderat brev med
en godkand distributér. Hos Karlshamns kommun &r detta PostNord.

Emballaget bor vara sa beskaffat att det ar omdjligt att ta del av uppgifterna i
handlingen utan att bryta emballaget. Det maste aven ga att se om nagon forsokt
bryta emballaget.

Pa Karlshamns kommun anvéander vi sakerhetskuvert fran WaPA AB. Det ska inte
framga att forsandelsen innehaller en sakerhetsskyddskassificerad uppgift eller
handling. Dessa handlingar skickas alltid med rekommenderat brev.

En sarskild sandlista ska fyllas i nar en sékerhetsskyddskassificerad handling
expedieras. Av sandlistan ska det framga vem som tilldelas respektive exemplar
enligt féljande tabell:

Missiv Bilaga 1 Bilaga 2
Mottagare: Ex.nr: Ex nr: Ex nr:
Myndighet A 1 1 -
Foretag B 2 - 2
C-Enheten 3 3 3
Arkivet 4 4 4

Sandlistan laggs i den upprattade handlingens akt.

Om handlingen ska skickas till manga aktorer kan faltet "Sandare/
Mottagare” i kommunens diariesystem fyllas i med texten "se separat
sandlista”.
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1. Kvittering av sékerhetsskyddsklassificerad handling som expedieras

Nar en sakerhetsskyddsklassificerad handling expedieras ska en
mottagningskvittens bifogas i forsandelsen. Mottagaren skriver pa
mottagningskvittensen med namnteckning och namnfértydligande och skickar
sedan tillbaka den till oss sa vi vet att de tagit emot handlingen. | och med
kvittensen intygar mottagaren att handlingen tagits emot och inte har skadats
eller blivit utsatt for forsok till manipulation.
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17. Forvaring av sakerhetsskyddsklassificerade
handlingar

Forvaring av sakerhetsskyddsklassificerade handlingar och
sékerhetsskyddsklassificerat material kan delas in i tillfallig och varaktig forvaring.
Pa Karlshamns kommun ska sakerhetsskyddsklassificerade handlingar forvaras
sa att obehdriga inte kan komma at dem och roja, andra eller forstéra uppgifterna.
Sakerhetsskyddsklassificerade handlingar ska darfor forvaras i ett sakerhetsskap
provat och godkant enligt Svensk Standard SS 3492 samt certifierat for aktuell
standard av Standardiseringskommissionen i Sverige (SIS) eller annat
ackrediterat certifieringsorgan. Sakerhetsskyddsklassificerat arbetsmaterial, sa
som anteckningar fran méten och liknande férvaras pa samma satt som
sékerhetsskyddsklassificerade handlingar.

Kvalificerat hemliga handlingar ska forvaras i hemliga arkivet och det far inte
goras nagra undantag fran forvaringskraven under arbetet med en kvalificerat
hemlig handling.

Om det ar flera personer som har tillgang till ett sékerhetsskap dar
sakerhetsskyddsklassificerade handlingar forvaras ska ett samférvaringsavtal,
som visar vem som har tillgang till sakerhetsskapet, upprattas mellan dessa
personer. Datorer som inte ar anslutna till nagot natverk, sa kallade "stand- alone
datorer” som innehaller sékerhetsskyddsklassificerade uppgifter forvaras ocksa i
sakerhetsskap. Om fler &n en person har tillgang till ett digitalt
lagringsmedium/dator ska det upprattas ett samférvaringsavtal aven for datorn.

Sakerhetsskyddsklassificerade akter arkiveras av registratorer i sarskilt
sakerhetsskap i hemliga arkivet.

Ett exemplar av en upprattad sékerhetsskyddsklassificerad hemlig handling som
expedieras ska forvaras i akten, i det hemliga arkivet. Om handlingen bestar av en
cd-skiva eller USB minne ska detta fastas i akten.

1. Inventering av sakerhetsskyddsklassificerade handlingar

Kvalificerat hemliga handlingar ska inventeras minst en gang per ar. Andra
sakerhetsskyddsklassificerade handlingar ska inventeras i den omfattning som vi
sjalva har bestamt i vara riktlinjer for hantering av sakerhetsskyddsklassificerade
handlingar.

Pa Karlshamns kommun inventeras sakerhetsskyddsklassificerade handlingar,
oavsett sakerhetsskyddsklass, minst en gang varje ar av registratorerna. Vi
inventerar bade arkiverade arenden och sadana som ar under handlaggning.
Protokoll ska féras 6ver inventeringen. Ansvarig for att detta gors ar
sakerhetsskyddschefen.
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2. Handling som inte langre anses vara sakerhetsskyddsklassificerad

Om en handling inte langre bedéms vara sékerhetsskyddsklassificerad ska
anteckning om detta goras pa handlingen. Denna anteckning ska innehalla
myndighetens namn, datum fér anteckningen och vem som beslutat detta.
Méarkningen med sakerhetsskyddsklass ska 6verkorsas och anteckning om detta
ska goras i kommunens arendehanteringssystem och i det hemliga registret.

Om en handling inte langre anses vara kvalificerat hemlig ska detta markeras pa
samma satt. Daremot ska samrad alltid féras med den som upprattat handlingen
innan detta genomfors. Anteckning om samradet ska finnas pa handlingen.

3. Arkivering av sékerhetsskyddsklassificerad handling

Sakerhetsskyddsklassificerade handlingar som ska bevaras arkiveras enligt
kommunens arkivstruktur. De ska forvaras i arkivkartonger i sakerhetsskap pa
hemligexpeditionen. De ingar i den ordinarie arkivforteckningen.

Nar ett arende ska avslutas ska arkivering goéras enligt foljande:
¢ Kommunkansliet underrattas nar ett arende avslutas.

e Originalhandlingen ska arkiveras i hemliga arkivet. Detta géller &ven for
digitalt lagringsmedium.

e Samtliga kopior av handlingen ska forstoras.

¢ Kvittens pa att en sakerhetskyddsklassificerad handling aterlamnats eller
att alla kopior har forstorts skrivs under av registrator och handlaggare.
Kvittensen forvaras hos myndigheten i minst 10 ar. For kvalificerat
hemliga handlingar ska kvittensen forvaras i 25 ar.

4. Gallring

Gallring av allmanna handlingar far endast ske med st6d av kommunens
gallringsregler. Sakerhetsskyddsklassificerade handlingar eller materiel som
innehaller sékerhetsskyddsklassificerade uppgifter ska forstoras sa att atkomst
och aterskapande av uppgifterna omgjliggors. Forstéringen ska dokumenteras
genom notering i det hemliga diariet.

Forstoring bor ske maskinellt eller genom brénning. Vid branning ska egen per-
sonal delta under hela férbranningsprocessen. For maskinell forstéring anvands
en sa kallad dokumentforstorare vars spanavskarare ger span av 15 mm langd
och max 1,2 mm bredd, alternativt 2 x 2 mm eller mindre férordas. Egen personell
overvakning ska finnas med under hela forstéringsprocessen.
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5. Om en sakerhetsskyddsklassificerad uppgift rojts

Nar en sakerskyddsklassificerad uppgift misstankts ha rojts och réjandet kan
antas medféra men for Sveriges sakerhet som inte endast ar ringa, ska vi anméla
det intraffade till sdkerhetspolisen. En uppgift far normalt antas kunna ha rojts nar
en sakerskyddsklassificerad handling saknas dven om det inte ar kant pa vilket
satt den har kommit bort. Anmalan bor géras omedelbart nar forlusten har
uppmarksammats. Anmalan gors till sakerhetsskyddschefen som anmaéler vidare
till sdkerhetspolisen.

6. Utldamnande av sékerhetsskyddsklassificerade handlingar

En begéran att fa ta del av en allman handling gérs hos den myndighet som for-
varar handlingen. Huvudregeln &r att det aven ar denna myndighet som provar
fragan om utlamnande av sadan handling till enskild. | vissa fall ska en annan
myndighet préva fragan om utlamnande av allméan handling. Till exempel nar det
ror en kvalificerat hemlig handling, som endast far provas av vissa departements-
chefer.

Handlaggaren ar den som i férsta hand prévar om handlingen &r att anse som
allman handling. Om handlingen bedéms som allméan prévar darefter
handlaggaren om uppgifterna ar offentliga eller
sekretessbelagda/sakerhetsskyddsklassificerade.

| tveksamma fall eller om handlaggaren gér bedémningen att handlingen, delar av
handlingen eller uppgifter ur handlingen inte ska lamnas ut ska frdgan hanskjutas
till forvaltningschefen som i samrad med sakerhetsskyddschefen gor bedom-
ningen. En begaran om utlamnande av allmén handling ska inte diarieforas. Om
en uppgift eller handling som begérs ut beddms som sakerhetsskyddsklassificerad
ar det dock moijligt for den enskilde att fa ett formellt beslut och detta kan
Overklagas. Om den enskilde begar ett sadant beslut ska begéaran diarieféras
tillsammans med vart beslut. Féredragande for dessa arenden ar sarskilt utsedd
jurist p& kommunstyrelseforvaltningen och beslutande ar respektive
forvaltningschef i samrad med sékerhetsskyddschefen.
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18. Definitioner

Forsvarssekretess: Galler for uppgift som rér verksamhet for att férsvara landet
eller planlaggning eller annan forberedelse av sadan verksamhet eller som i 6vrigt
ror totalforsvaret, om det kan antas att det skadar landets forsvar eller pd annat
satt vallar fara for rikets sékerhet om uppgiften rojs.

Sakerhetsskyddsklassificerad handling: Handling som innehaller
sakerhetsskyddsklassificerade uppgift, oavsett om det &ar en allman handling eller
inte.

Sakerhetsskyddsklass: Handling som ar sékerhetsskyddsklassificerad forses
med en réd och rektangular ram.

Sakerhetsklassificerad handling/ information: Uppgift som omfattas av
sekretess enligt offentlighets- och sekretesslagen (2009:400) och som ror rikets
sékerhet..

Informationssakerhet: Atgarder som ska férebygga att hemliga uppgifter obe-
hdrigen rojs, andras eller forstors.

IT-sékerhet : Skydd av information i tekniska system. IT-sakerhet ar en del av
informationssakerheten.

Kvalificerat hemlig handling eller uppgift: Uppgift eller handling som omfattas
av sekretess enligt Offentlighets- och sekretesslagen och som ar av synnerlig be-
tydelse for rikets séakerhet.

Registerkontroll: Med registerkontroll avses att uppgifter hamtas fran ett register
som omfattas av lagen (1998:620) om belastningsregister, lagen (1998:621) om
misstankeregister eller lagen (2010:362) om polisens allmanna spaningsregister.
Med registerkontroll avses ocksa att uppgifter hamtas som behandlas med stod
av polisdatalagen (2010:361). Ny registerkontroll genomfors vart femte ar eller
om den som &r placerad i sakerhetsklass 1 eller 2 ingar aktenskap eller
partnerskap, inlett samboférhallande. Ny kontroll ska &ven genomforas om
ovanstaende civilstand upphort. Detta kontrolleras i samband med den arliga
inventeringen.

Rikets sékerhet: Bestar av tva delar, rikets yttre och inre sékerhet. Den yttre
sakerheten syftar till att skydda det nationella territoriet fran hot fran frammande
makt. Den inre sékerheten syftar till att skydda landets oberoende och det demo-
kratiska statsskicket fran hot, vald, uppror och liknande verksamhet som syftar till
att undergrava fortroendet for vart politiska system.

Sekretessmarkering: Om det kan antas att en uppgift i en allman handling inte
far lamnas ut pa grund av en bestammelse om sekretess ska detta markeras
genom en sarskild anteckning i det datasystem dar den elektroniska handlingen
hanteras. Lagrum i Offentlighet- och sekretesslagen ska anges som sttd for
sekretess.
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Sakerhetsskyddsanalys: Genomférs for att understka vilka uppgifter inom verk-
samheten som ska hallas sakerhetsskyddsklassificerade och vilka anlaggningar
som kraver ett sakerhetsskydd med héansyn till rikets sakerhet eller skyddet mot
terrorism.

Sakerhetsklass: Den som pa nagot satt i sin tjanst tar del av
sakerhetsskyddsklassificerade uppgifter ska placeras i sakerhetsklass. Det finns
tre olika sékerhetsklasser, sdkerhetsklass 1, 2 och 3 dar klass 3 ar lagst och
klass 1 ar hogst. Tillhorigheten till sakerhetsklass beror framst pd i vilken
omfattning personen i fraga tar del av sakerhetsskyddsklassificerade uppgifter.

Sakerhetskanslig verksamhet: Verksamhet som ar av betydelse for rikets saker-
het.

Sakerhetsskydd: Forebyggande atgarder for att skydda mot brott, spioneri och
sabotage som kan leda till terroristbrott eller hota rikets sakerhet.

Exempel pa olika sakerhetsskyddsatgarder &r informationssakerhet, tilltradesbe-
gransning, sakerhetsprévning, utbildning och kontroll. Det ar kommunens saker-
hetsskyddschef som bar det yttersta ansvaret for sakerhetsskyddet.

Sakerhetsskyddsavtal: Vid begaran om anbud eller avtal om upphandling dar
det forekommer sakerhetsskyddsklassificerade uppgifter ska ett skriftligt avtal med
anbudsgivaren eller leverantdren om det sakerhetsskydd som behovs i det
enskilda fallet traffas.

Sakerhetsprovning: Kontroll av personal som i sin tjanst ska ta del av uppgifter
som har betydelse for rikets sékerhet eller anlitas for arbeten som ar viktiga for
skyddet mot terrorism. Sakerhetsprovningen kan omfattas av registerkontroll och
sarskild personutredning. Prévningen ska ske efter samtycke med den som ska
utredas.

Sarskild personutredning: Den sarskilda personutredningen omfattar aven
andra personliga forhallanden &n de rent ekonomiska, som kontrolleras genom
registerkontrollen. Sarskild personutredning genomfors pa de som placeras i
sakerhetsklass 1, och om det beddéms som nddvandig dven de i sakerhetsklass
2. Utredningen kan besta av inhamtning av olika uppgifter samt personliga samtal
med den som utreds.

Terrorism: Handling som omfattas av hot, vald eller tvang for att uppna politiska
syften och angripa samhallets demokratiska spelregler.



