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Riktlinjer for I'T och informationssakerhet
- forvaltning

Inledning

IT- och informationssdkerhetspolicyn dr det styrande dokument som anger Karlshamns kommuns
forhdllningssatt till och anvdndande av informations- och kommunikationsteknik. Dokumentet
klargdr omfattning, roller och ansvar for IT-anvidndning inom kommunens verksamheter.

Riktlinjer for IT och informationssékerhet — forvaltning redovisar den interna organisationen och
ansvarsfordelningen for IT- och informationssékerhetsarbetet som myndigheterna enligt policyn ska
bedriva.

Organisation
Roller och ansvar

Kommunstyrelsen

Kommunstyrelsen ansvarar for att samordna och leda det kommundvergripande
informationssidkerhetsarbetet. Genom dessa riktlinjer for informationssikerhet beslutar
kommunstyrelsen om hur verksamheterna ska bedrivas for att uppnd malet om att kommunen ska
bedriva ett systematiskt och riskbaserat informationssidkerhetsarbete.

Niamnder och styrelser

Respektive ndimnd ansvarar for den information som tillhor dess verksamhet. Ndmnden ansvarar
ocksa for informationssidkerheten och att klassificera informationen samt nyanskaftning av system
inom respektive verksamhetsomréde.

E-radet

E-radet dr beredande organ for IT- och digitaliseringsfragor och hanterar och utreder generella
frdgor avseende anskaffning, utveckling, drift, forvaltning och avveckling av
informationshanteringsresurser. Inom ramen for detta ingar fragor som avser informationssikerhet.
Ansvariga inom forvaltningarna ska vara representerade i gruppen liksom representant for IT-
enheten.

IT-enheten

IT-enheten svarar for kompetens och utférande inom strategisk IT-utveckling, planering och
omvirldsbevakning, liksom kompetens och utférande inom operativ driftsverksamhet inom IT-
omradet. [T-enheten ansvarar for att tillhandahalla support med rddgivning och 16sning av IT-
relaterade problem, tillgénglig under ordinarie arbetstider for kommunens anstillda (07.00-17.00)



och med hénsyn tagen till de kommunala verksamheternas behov. Dértill ansvarar IT-enheten for att
utbilda de kommunala verksamheterna inom IT-anvdndning i den utstrdckning som krivs for att
uppratthalla policyns krav pa informationssidkerhet. Utbildning ska utgéras nér sa pakallas eller pa
egen inradan.

IT-strateg och informationssikerhetsansvarig

Funktionerna ansvarar for att driva arbete for att uppna IT- och informationssidkerhetspolicyns mél
och svarar for analyser av de delar av informationshanteringsresurserna som ér gemensamma for
hela den kommunala verksamheten. Analyserna ska genomforas pa uppdrag av E-radet.
Funktionerna stddjer dven systemédgarnas arbete med att genomfora enskilda
systemsédkerhetsanalyser.

Systemiigare

Systemégare dr den vars budget belastas av kostnader for informationssystemet. Systemégaren
ansvarar for inforande, drift, forvaltning och avveckling av de egna informationssystemen enligt
uppsatta mal och ansvarar for att systemsdkerhetsanalyser for de egna informationssystemen
genomfors.

Systemforvaltare
Systemforvaltaren utses av systemdgaren och ansvarar, i samverkan med IT-enheten, for den
dagliga driften och forvaltningen av aktuellt informationssystem.

IT-chef

IT-chefen har ett sédrskilt ansvar for att tillse att kommunens tekniska 16sningar uppfyller kraven pé
informationssédkerhet. IT-chefen ar systemégare for de kommundovergripande IT-systemen och
ansvarar for att verkstélla kommunstyrelsens beslut inom omradet.

Systemtekniker
Systemteknikerna tillhor IT-enheten. De innehar den tekniska kompetensen och ansvarar
tillsammans med systemégare och systemforvaltare for att den dagliga driften uppratthélls.

Forvaltningschef

Forvaltningschefen har det 6vergripande ansvaret for informationssidkerheten inom respektive
forvaltning.

Alla ink6p av IT-utrustning som frangar standardsortiment ska beslutas om av forvaltningschef.
Forvaltningschefen i samverkan med IT-enheten tillser att forvaltningens personal har relevant
kunskap kring IT och informationssékerhet for att utfora sitt arbete.

Niérmaste chef

Nérmaste chef ansvarar for alla inkdp av IT-utrustning inom standarssortimentet. Narmaste chef
ansvarar ocksa for att bestilla och avbestilla sin personals behorigheter for atkomst till kommunens
informationssystem, tillse att e-post vidarebefordras till ersittare vid personals oplanerade franvaro
och att all personal har kinnedom om Riktlinjer for IT och informationssékerhet — anvandare.

Regler och rutiner

Ansvar for tillgangar

Varje dator och mobil enhet 4gs av IT-enheten som ansvarar for miarkning och registerforing av
tillgdngarna. Varje dator ska vara markt ”Karlshamns kommun” samt ha ett unikt nummer. Av en
forteckning ska framgé var tillgdngarna &r placerade samt vem som ansvarar for respektive tillgang.
Omflyttning och overlételse av tillgdng, sa som dator, mobil enhet, skrivare eller nitverksutrustning
far inte ske utan samrad med IT-enheten.



Riskanalys och klassificering av information

Genom aktivt arbete med att identifiera, analysera och vdrdera hot mot objekt (organisation,
verksambhet, process eller tjdnst t ex) byggs ett langsiktigt informationssékerhetsarbete upp inom
organisationen.

All information som hanteras inom verksamheterna ska klassificeras utifran, av e-arkivmyndigheten
angivna, nivaer. Informationsklassningen innebér att systemégaren efter en virdering av mojliga
konsekvenser fattar ett aktivt beslut om vilken skyddsniva som ér ldmplig att vélja for att skydda
informationen 1 det aktuella systemet. Informationsklassningen ska I6pande ses dver da teknik,
verksamhet och andra forutsdttningar kan fordndras och klassningen ska revideras om behov
uppstar.

Klassificeringen utgér ifran informationens konfidentialitet, riktighet, tillgdnglighet samt sparbarhet
och de skador en avvikelse kan ge. Se bilaga 1 for mer information. Klassning ska anges 1
kommunens gemensamma dokumenthanteringsplan i aktuell kolumn for respektive
informationsbérare.

Klassning av information ska genomforas som ett led i implementering av nya system eller
16sningar och I6pande avseende befintlig informationshantering.

Om det vid en riskanalys framkommer att behandling av personuppgifter sannolikt leder till en hog
risk for enskilda personer fri- och rittigheter, ska en konsekvensbedomning goras i enlighet med
dataskyddsforordningen.

Nyanskaffning av system

Vid inkdp av nya eller utveckling av befintliga IT-system ska nimnderna tillse att leverantérerna
vidtar lampliga tekniska och organisatoriska atgirder for att sikerstéilla en sikerhetsniva som ar
lamplig 1 forhallande till risken med personuppgiftsbehandlingen samt beakta principerna om
inbyggt dataskydd och dataskydd som standard. Ndmnden ska vélja det IT-system som ger de bista
tekniska forutsittningarna for dataskydd, med beaktande av den senaste utvecklingen,
genomforandekostnaderna och behandlingens art, omfattning, sammanhang och d&ndamal samt
riskerna for krinkning av fysiska personers rittigheter och friheter. Samréad ska ske med
kommunens E-rad, e-arkivmyndighet och ndmndens dataskyddsombud innan inkop.

Néamnderna ska teckna personuppgiftsbitrddesavtal med leverantdrerna. Kommunen har tagit fram
en mall for standardavtal.

Under anstéillning

Information och utbildning av anstéllda ska omfatta:
e Informationssikerhetens betydelse for verksamheten
e Innehallet i IT och informationssékerhetspolicyn
e Riktlinjer for informationssdkerhet — anvindare

Nya anvindare ska ges grundldggande informationssékerhetsutbildning fore tilldelning av
behorighet i nitverket.

Systemégare ansvarar for att:
e anvindarhandledning for aktuellt system finns, och
e medarbetare har tillrdckliga kunskaper om sikerhetsreglerna for de informationssystem de
behover for de egna arbetsuppgifterna.



Sidkrade utrymmen

Kaénslig information frdn informationssystem ska lagras pa resurser i datorhallar som ar forsedda
med kontrollsystem for in- och utpassering. Utrymmen med konsolutrustning ska vara lasta nér de
ar obemannade. Utrymmen med kopplingspunkter ska vara lasta. Tilltrade till dessa utrymmen ska
beviljas endast av IT-chef.

Kontroll av utomstiende leverantor

Systemforvaltare som bestéller utomstaende leverantorers tjanster ska folja upp och granska att
tjdnsterna utfors i linje med bestimmelser i1 dataskyddslagstiftningen och
personuppgiftsbitrddesavtal med tillhorande instruktioner.

Hantering av datamedia
Datamedia med sekretessbelagd information som ska avvecklas dverldmnas till IT-support som
hanterar avvecklingen. Avvecklingen ska ske pé sadant sitt att information blir oléslig.

Forflyttning av information
Om media som innehaller kinslig information maste transporteras ska sikerhetschefen kontaktas
for beslut om tillvigagangssitt.

Overvakning
Informationssystems loggar ska kontrolleras regelbundet. Systemégaren ska besluta:
e Hur ofta de ska analyseras
e Vem som ansvarar for analyser av dem
e Hur lidnge de ska sparas
e Hur de ska forvaras

Styrning av anvindares dtkomst och tilltride

For att sikerstélla att endast behoriga anvindare forekommer i informationssystemen ska
bestdllning och borttagande av atkomst till informationssystem ske via IT-supports
drendehanteringssystem. Systemagare eller systemforvaltare gor bestillningen till IT-support.
Samma forfarande ska anvéndas nér konsulter eller andra utfor arbete i informationssystem.
Tilltrade till det specifika informationssystemet sker genom systemforvaltare.

Styrning av dtkomst till nitverk
IT-chefen ska i anvisningar reglera sadant som inte regleras i IT- och informationssékerhetspolicy
eller i Riktlinjer for IT och informationssékerhet vad avser:

e Autentisering vid externa anslutningar

e Anslutning av utrustning till interna och externa nétverk

e Anslutning av externa nétverk till kommunens eget nit med ingdende sékerhetsfunktioner,
autentisering etc.

e Anslutning av tradlosa nit

e Sikerhet vid Internetanslutning

Styrning av dtkomst till operativsystem
IT-chefen ska besluta i vilken utstrackning atkomst till operativsystemet en anvéndare ska ges.

Mobil datoranvindning och distansarbete
Verksamhetsansvarig chef beslutar i samrdd med systeméigaren om ett informationssystems
information ska fa hanteras pa distans med stationér eller mobil utrustning.



Sikerhet

Sidkerhetskrav pa informationssystem
Infor nyanskaffning och inférande av ett informationssystem ska verksamhetsansvarig chef i
samrdd med E-rddet utforma en projektplan for inférandet. Denna plan ska minst omfatta:
e Verksamhetens beskrivning av behov och mél med anskaffningen.
¢ Inledande systemsdkerhetsanalys med stod av IT-strateg (analysen syftar till att klarligga
sikerhetskraven pé det system som planeras inforas).
e Kravspecifikation som minst omfattar:
- integrationskrav med andra system
- utvecklings- och inférandemetod
- krav pa test
- tidplan
- personella och ekonomiska resurser
- klarligga behov av anvéndarutbildning

Driftgodkdnnande avser den process som syftar till att faststidlla om ett informationssystem
uppfyller stdllda sdkerhetskrav. Denna process omfattar foljande steg:
e Systemigare driftsgodkénner sina informationssystem efter genomford
systemsidkerhetsanalys.
e Systemidgaren koordinerar sina krav med IT-strateg.

Informationssystem inférs genom att:
e [E-ridet utreder och lamnar en rekommendation kring nyanskaffning till kommunstyrelsen
avseende kommunovergripande system, alternativt till ansvarig nimnd avseende dvriga
verksamhetssystem.

Hantering av informationssikerhetsincidenter och forbéttringar
Vid misstanke om intrang eller andra incidenter ska anvédndare agera enligt Riktlinjer for IT och
informationssakerhet — anvandare.

Informationssikerhetsansvarig ska sammanstélla och rapportera till kommunstyrelsen och ansvarig
ndmnd innehallandes:

e intrang och forsok till intrdng

e brott mot lagstiftning och internt regelverk

¢ incidenter som orsakar eller skulle kunna orsaka betydande avbrott och stérningar

e konsekvenser och forslag till atgirder efter intrang eller funktionsfel.

Om det intréffar en personuppgiftsincident, ska incidenten rapporteras till dataskyddsombudet
omgaende. Personuppgiftsincidenten ska d&ven som huvudregel anmélas till Datainspektionen, och
alltid dokumenteras, i enlighet med dataskyddsforordningens bestimmelser. Om
personuppgiftsincidenten sannolikt leder till en hog risk for fysiska personers rittigheter och friheter
ska dven de registrerade (dvs. de mdnniskor personuppgifterna avser) informeras om
personuppgiftsincidenten utan drojsmal.

Obligatorisk IT-incidentrapport ska dven ldmnas till MSB enligt myndighetens foreskrifter.



Revidering och uppféljning

IT-chefen ansvarar for att arligen se 6ver och vid behov ge forslag till kommunstyrelsen revidering
av riktlinjerna for IT och informationssédkerhet.



Bilaga 1: Informationsklassningsnivaer

Konfidentialitet - att informationen kan dtkomstbegransas.
Riktighet — att information ska vara tillférlitlig, korrekt och fullstdndig.

Tillganglighet - att information ska kunna nyttjas efter behov, i férvantad utstrackning samt av ratt
person med ratt behorighet.

Sparbarhet - att specifika aktiviteter som rér informationen kan sparas.

Niva 0 - Ingen eller férsumbar skada
o Inga svarigheter for verksamheten att na malen.
e Ingen eller endast forsumbar paverkan pa samhillsviktiga funktioner vid egen eller annan
organisation
Niva 1 - Mattlig skada
o Inga mirkbara storre svarigheter for verksamheten att nd malen.
o Ingen péverkan pa samhéllsviktiga funktioner vid egen eller annan organisation.
o Enskilda individer eller andra myndigheter och organisationer kan notera storningen eller uppleva
lindriga besvir men utan pavisbar ekonomisk paverkan.
Niva 2 - Betydande skada
e Verksamheten kan fullfdlja sina uppdrag, men med trolig risk for kinnbar pdverkan (ekonomiskt

eller genom behovet av att vidta extraordindra atgarder).

e Andra myndigheter och organisationer kan paverkas (ekonomiskt eller genom behovet av att vidta
extraordinira atgdrder). Samhéllsviktiga funktioner i egen eller annan organisation paverkas
troligen inte.

o Enskilda individer kan uppleva konsekvenser, sisom stora besvir eller stor ekonomisk paverkan,
av storningen.
Niva 3 - Allvarlig skada
o Skapar stora svarigheter for organisationens verksamhet. Omdgjligt eller nastan omdjligt att
fullfélja uppdragen.

o Sambhallsviktiga funktioner i egen eller annan organisation paverkas sannolikt.

e Individers liv och hélsa dventyras
Niva 4 - Synnerligen allvarlig

e Rojande av informationen medfor skada for rikets sikerhet som inte endast ér ringa.

e Systemet behandlar information som omfattas av sekretess och ror rikets sdkerhet (hemliga
uppgifter) dér r6jande av information kan ge odverskadliga konsekvenser dér t ex omfattande fara
for liv och hélsa foreligger.

o Informationen omfattas av t ex sikerhetsskyddslagstiftningen



