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- förvaltning 
 
Inledning 
 
IT- och informationssäkerhetspolicyn är det styrande dokument som anger Karlshamns kommuns 
förhållningssätt till och användande av informations- och kommunikationsteknik. Dokumentet 
klargör omfattning, roller och ansvar för IT-användning inom kommunens verksamheter. 
 
Riktlinjer för IT och informationssäkerhet – förvaltning redovisar den interna organisationen och 
ansvarsfördelningen för IT- och informationssäkerhetsarbetet som myndigheterna enligt policyn ska 
bedriva.  

 
 

Organisation 
Roller och ansvar 

 
 

Kommunstyrelsen  
Kommunstyrelsen ansvarar för att samordna och leda det kommunövergripande 
informationssäkerhetsarbetet. Genom dessa riktlinjer för informationssäkerhet beslutar 
kommunstyrelsen om hur verksamheterna ska bedrivas för att uppnå målet om att kommunen ska 
bedriva ett systematiskt och riskbaserat informationssäkerhetsarbete.  
 
Nämnder och styrelser 
Respektive nämnd ansvarar för den information som tillhör dess verksamhet. Nämnden ansvarar 
också för informationssäkerheten och att klassificera informationen samt nyanskaffning av system 
inom respektive verksamhetsområde. 
 
E-rådet 
E-rådet är beredande organ för IT- och digitaliseringsfrågor och hanterar och utreder generella 
frågor avseende anskaffning, utveckling, drift, förvaltning och avveckling av 
informationshanteringsresurser. Inom ramen för detta ingår frågor som avser informationssäkerhet. 
Ansvariga inom förvaltningarna ska vara representerade i gruppen liksom representant för IT-
enheten.  
 
IT-enheten 
IT-enheten svarar för kompetens och utförande inom strategisk IT-utveckling, planering och 
omvärldsbevakning, liksom kompetens och utförande inom operativ driftsverksamhet inom IT-
området. IT-enheten ansvarar för att tillhandahålla support med rådgivning och lösning av IT-
relaterade problem, tillgänglig under ordinarie arbetstider för kommunens anställda (07.00-17.00)  

Författningssamling 



och med hänsyn tagen till de kommunala verksamheternas behov. Därtill ansvarar IT-enheten för att 
utbilda de kommunala verksamheterna inom IT-användning i den utsträckning som krävs för att 
upprätthålla policyns krav på informationssäkerhet. Utbildning ska utgöras när så påkallas eller på 
egen inrådan.  
 
IT-strateg och informationssäkerhetsansvarig 
Funktionerna ansvarar för att driva arbete för att uppnå IT- och informationssäkerhetspolicyns mål 
och svarar för analyser av de delar av informationshanteringsresurserna som är gemensamma för 
hela den kommunala verksamheten. Analyserna ska genomföras på uppdrag av E-rådet. 
Funktionerna stödjer även systemägarnas arbete med att genomföra enskilda 
systemsäkerhetsanalyser. 
 
Systemägare 
Systemägare är den vars budget belastas av kostnader för informationssystemet. Systemägaren 
ansvarar för införande, drift, förvaltning och avveckling av de egna informationssystemen enligt 
uppsatta mål och ansvarar för att systemsäkerhetsanalyser för de egna informationssystemen 
genomförs. 
 
Systemförvaltare 
Systemförvaltaren utses av systemägaren och ansvarar, i samverkan med IT-enheten, för den 
dagliga driften och förvaltningen av aktuellt informationssystem. 
 
IT-chef 
IT-chefen har ett särskilt ansvar för att tillse att kommunens tekniska lösningar uppfyller kraven på 
informationssäkerhet. IT-chefen är systemägare för de kommunövergripande IT-systemen och 
ansvarar för att verkställa kommunstyrelsens beslut inom området.  
 
Systemtekniker 
Systemteknikerna tillhör IT-enheten. De innehar den tekniska kompetensen och ansvarar 
tillsammans med systemägare och systemförvaltare för att den dagliga driften upprätthålls. 
 
Förvaltningschef 
Förvaltningschefen har det övergripande ansvaret för informationssäkerheten inom respektive 
förvaltning. 
Alla inköp av IT-utrustning som frångår standardsortiment ska beslutas om av förvaltningschef. 
Förvaltningschefen i samverkan med IT-enheten tillser att förvaltningens personal har relevant 
kunskap kring IT och informationssäkerhet för att utföra sitt arbete. 
 
Närmaste chef 
Närmaste chef ansvarar för alla inköp av IT-utrustning inom standarssortimentet. Närmaste chef 
ansvarar också för att beställa och avbeställa sin personals behörigheter för åtkomst till kommunens 
informationssystem, tillse att e-post vidarebefordras till ersättare vid personals oplanerade frånvaro 
och att all personal har kännedom om Riktlinjer för IT och informationssäkerhet – användare.  
 

Regler och rutiner 
 

Ansvar för tillgångar 
Varje dator och mobil enhet ägs av IT-enheten som ansvarar för märkning och registerföring av 
tillgångarna. Varje dator ska vara märkt ”Karlshamns kommun” samt ha ett unikt nummer. Av en 
förteckning ska framgå var tillgångarna är placerade samt vem som ansvarar för respektive tillgång. 
Omflyttning och överlåtelse av tillgång, så som dator, mobil enhet, skrivare eller nätverksutrustning 
får inte ske utan samråd med IT-enheten. 
 
 



Riskanalys och klassificering av information 
Genom aktivt arbete med att identifiera, analysera och värdera hot mot objekt (organisation, 
verksamhet, process eller tjänst t ex) byggs ett långsiktigt informationssäkerhetsarbete upp inom 
organisationen.  
 
All information som hanteras inom verksamheterna ska klassificeras utifrån, av e-arkivmyndigheten 
angivna, nivåer. Informationsklassningen innebär att systemägaren efter en värdering av möjliga 
konsekvenser fattar ett aktivt beslut om vilken skyddsnivå som är lämplig att välja för att skydda 
informationen i det aktuella systemet. Informationsklassningen ska löpande ses över då teknik, 
verksamhet och andra förutsättningar kan förändras och klassningen ska revideras om behov 
uppstår.  
Klassificeringen utgår ifrån informationens konfidentialitet, riktighet, tillgänglighet samt spårbarhet 
och de skador en avvikelse kan ge. Se bilaga 1 för mer information. Klassning ska anges i 
kommunens gemensamma dokumenthanteringsplan i aktuell kolumn för respektive 
informationsbärare. 
 
 
Klassning av information ska genomföras som ett led i implementering av nya system eller 
lösningar och löpande avseende befintlig informationshantering.  
 
Om det vid en riskanalys framkommer att behandling av personuppgifter sannolikt leder till en hög 
risk för enskilda personer fri- och rättigheter, ska en konsekvensbedömning göras i enlighet med 
dataskyddsförordningen.  

Nyanskaffning av system 
Vid inköp av nya eller utveckling av befintliga IT-system ska nämnderna tillse att leverantörerna 
vidtar lämpliga tekniska och organisatoriska åtgärder för att säkerställa en säkerhetsnivå som är 
lämplig i förhållande till risken med personuppgiftsbehandlingen samt beakta principerna om 
inbyggt dataskydd och dataskydd som standard. Nämnden ska välja det IT-system som ger de bästa 
tekniska förutsättningarna för dataskydd, med beaktande av den senaste utvecklingen, 
genomförandekostnaderna och behandlingens art, omfattning, sammanhang och ändamål samt 
riskerna för kränkning av fysiska personers rättigheter och friheter. Samråd ska ske med 
kommunens E-råd, e-arkivmyndighet och nämndens dataskyddsombud innan inköp.  
 
Nämnderna ska teckna personuppgiftsbiträdesavtal med leverantörerna. Kommunen har tagit fram 
en mall för standardavtal.  
 
Under anställning 
Information och utbildning av anställda ska omfatta: 
 Informationssäkerhetens betydelse för verksamheten 
 Innehållet i IT och informationssäkerhetspolicyn 
 Riktlinjer för informationssäkerhet – användare 

 
Nya användare ska ges grundläggande informationssäkerhetsutbildning före tilldelning av 
behörighet i nätverket. 
 
Systemägare ansvarar för att: 
 användarhandledning för aktuellt system finns, och 
 medarbetare har tillräckliga kunskaper om säkerhetsreglerna för de informationssystem de 

behöver för de egna arbetsuppgifterna. 
 
 
 



Säkrade utrymmen 
Känslig information från informationssystem ska lagras på resurser i datorhallar som är försedda 
med kontrollsystem för in- och utpassering. Utrymmen med konsolutrustning ska vara låsta när de 
är obemannade. Utrymmen med kopplingspunkter ska vara låsta. Tillträde till dessa utrymmen ska 
beviljas endast av IT-chef. 
 
Kontroll av utomstående leverantör 
Systemförvaltare som beställer utomstående leverantörers tjänster ska följa upp och granska att 
tjänsterna utförs i linje med bestämmelser i dataskyddslagstiftningen och 
personuppgiftsbiträdesavtal med tillhörande instruktioner.  
 
Hantering av datamedia 
Datamedia med sekretessbelagd information som ska avvecklas överlämnas till IT-support som 
hanterar avvecklingen. Avvecklingen ska ske på sådant sätt att information blir oläslig. 
 
Förflyttning av information 
Om media som innehåller känslig information måste transporteras ska säkerhetschefen kontaktas 
för beslut om tillvägagångssätt. 
 
Övervakning 
Informationssystems loggar ska kontrolleras regelbundet. Systemägaren ska besluta: 
 Hur ofta de ska analyseras 
 Vem som ansvarar för analyser av dem 
 Hur länge de ska sparas 
 Hur de ska förvaras 
 

Styrning av användares åtkomst och tillträde 
För att säkerställa att endast behöriga användare förekommer i informationssystemen ska 
beställning och borttagande av åtkomst till informationssystem ske via IT-supports 
ärendehanteringssystem. Systemägare eller systemförvaltare gör beställningen till IT-support. 
Samma förfarande ska användas när konsulter eller andra utför arbete i informationssystem. 
Tillträde till det specifika informationssystemet sker genom systemförvaltare. 
 
Styrning av åtkomst till nätverk 
IT-chefen ska i anvisningar reglera sådant som inte regleras i IT- och informationssäkerhetspolicy 
eller i Riktlinjer för IT och informationssäkerhet vad avser: 

 
 Autentisering vid externa anslutningar 
 Anslutning av utrustning till interna och externa nätverk 
 Anslutning av externa nätverk till kommunens eget nät med ingående säkerhetsfunktioner, 

autentisering etc. 
 Anslutning av trådlösa nät 
 Säkerhet vid Internetanslutning 

 
Styrning av åtkomst till operativsystem 
IT-chefen ska besluta i vilken utsträckning åtkomst till operativsystemet en användare ska ges. 
 
Mobil datoranvändning och distansarbete 
Verksamhetsansvarig chef beslutar i samråd med systemägaren om ett informationssystems 
information ska få hanteras på distans med stationär eller mobil utrustning.  

 
 
 
 



 
 

Säkerhet 
 

Säkerhetskrav på informationssystem 
Inför nyanskaffning och införande av ett informationssystem ska verksamhetsansvarig chef i 
samråd med E-rådet utforma en projektplan för införandet. Denna plan ska minst omfatta: 

 Verksamhetens beskrivning av behov och mål med anskaffningen. 
 Inledande systemsäkerhetsanalys med stöd av IT-strateg (analysen syftar till att klarlägga 

säkerhetskraven på det system som planeras införas). 
 Kravspecifikation som minst omfattar: 

- integrationskrav med andra system 
- utvecklings- och införandemetod 
- krav på test 
- tidplan 
- personella och ekonomiska resurser 
- klarlägga behov av användarutbildning 

 
Driftgodkännande avser den process som syftar till att fastställa om ett informationssystem 
uppfyller ställda säkerhetskrav. Denna process omfattar följande steg: 

 Systemägare driftsgodkänner sina informationssystem efter genomförd 
systemsäkerhetsanalys. 

 Systemägaren koordinerar sina krav med IT-strateg. 
 

Informationssystem införs genom att: 
 E-rådet utreder och lämnar en rekommendation kring nyanskaffning till kommunstyrelsen 

avseende kommunövergripande system, alternativt till ansvarig nämnd avseende övriga 
verksamhetssystem. 

 
Hantering av informationssäkerhetsincidenter och förbättringar 
Vid misstanke om intrång eller andra incidenter ska användare agera enligt Riktlinjer för IT och 
informationssäkerhet – användare. 
 
Informationssäkerhetsansvarig ska sammanställa och rapportera till kommunstyrelsen och ansvarig 
nämnd innehållandes: 

 intrång och försök till intrång 
 brott mot lagstiftning och internt regelverk 
 incidenter som orsakar eller skulle kunna orsaka betydande avbrott och störningar 
 konsekvenser och förslag till åtgärder efter intrång eller funktionsfel. 

 
Om det inträffar en personuppgiftsincident, ska incidenten rapporteras till dataskyddsombudet 
omgående. Personuppgiftsincidenten ska även som huvudregel anmälas till Datainspektionen, och 
alltid dokumenteras, i enlighet med dataskyddsförordningens bestämmelser. Om 
personuppgiftsincidenten sannolikt leder till en hög risk för fysiska personers rättigheter och friheter 
ska även de registrerade (dvs. de människor personuppgifterna avser) informeras om 
personuppgiftsincidenten utan dröjsmål.   
 
Obligatorisk IT-incidentrapport ska även lämnas till MSB enligt myndighetens föreskrifter. 
 
 
 
 

 



Revidering och uppföljning 
 
IT-chefen ansvarar för att årligen se över och vid behov ge förslag till kommunstyrelsen revidering 
av riktlinjerna för IT och informationssäkerhet. 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 



 
 
Bilaga 1: Informationsklassningsnivåer 
 
Konfidentialitet - att informationen kan åtkomstbegränsas. 

Riktighet – att information ska vara tillförlitlig, korrekt och fullständig. 

Tillgänglighet – att information ska kunna nyttjas efter behov, i förväntad utsträckning samt av rätt 
person med rätt behörighet. 

Spårbarhet – att specifika aktiviteter som rör informationen kan spåras.  

 
Nivå 0 – Ingen eller försumbar skada 

 Inga svårigheter för verksamheten att nå målen. 

 Ingen eller endast försumbar påverkan på samhällsviktiga funktioner vid egen eller annan 
organisation 

Nivå 1 – Måttlig skada 
 Inga märkbara större svårigheter för verksamheten att nå målen. 

 Ingen påverkan på samhällsviktiga funktioner vid egen eller annan organisation. 

 Enskilda individer eller andra myndigheter och organisationer kan notera störningen eller uppleva 
lindriga besvär men utan påvisbar ekonomisk påverkan. 

Nivå 2 – Betydande skada 
 Verksamheten kan fullfölja sina uppdrag, men med trolig risk för kännbar påverkan (ekonomiskt 

eller genom behovet av att vidta extraordinära åtgärder). 

 Andra myndigheter och organisationer kan påverkas (ekonomiskt eller genom behovet av att vidta 
extraordinära åtgärder). Samhällsviktiga funktioner i egen eller annan organisation påverkas 
troligen inte. 

 Enskilda individer kan uppleva konsekvenser, såsom stora besvär eller stor ekonomisk påverkan, 
av störningen. 

Nivå 3 – Allvarlig skada  
 Skapar stora svårigheter för organisationens verksamhet. Omöjligt eller nästan omöjligt att 

fullfölja uppdragen. 

 Samhällsviktiga funktioner i egen eller annan organisation påverkas sannolikt. 

 Individers liv och hälsa äventyras 

Nivå 4 – Synnerligen allvarlig 
 Röjande av informationen medför skada för rikets säkerhet som inte endast är ringa. 
 Systemet behandlar information som omfattas av sekretess och rör rikets säkerhet (hemliga 

uppgifter) där röjande av information kan ge oöverskådliga konsekvenser där t ex omfattande fara 
för liv och hälsa föreligger. 

 Informationen omfattas av t ex säkerhetsskyddslagstiftningen 

 


