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Riktlinjer for I'T och informationssakerhet
- anvandare

Inledning

IT- och informationssdkerhetspolicyn dr det styrande dokument som anger Karlshamns kommuns
forhdllningssatt till och anvdndande av informations- och kommunikationsteknik. Dokumentet
klargdr omfattning, roller och ansvar for IT-anvidndning inom kommunens verksamheter.

Riktlinjer for IT och informationssékerhet — anvdndare ger kommunens medarbetare ramar inom
vilka medarbetaren kan eller ska agera for att policyn ska upprétthéllas.

Ditt ansvar som anvandare

Information dr en grundldggande tillgdng for att kunna bedriva vart arbete i kommunen. Det &r allas
vart ansvar att hantera informationen pa ett korrekt sitt. Du som anvidndare ansvarar for att
informationen du anvéinder och genererar ar korrekt och laglig.

For stod och hjdlp nér det géller anvandningen av enskilda program kontaktar du aktuell
systemforvaltare eller IT-support. Har du problem med din dator ska du kontakta IT-support.

Atkomst till information

Behorighet

Vara informationssystem dr utrustade med behorighetskontrollsystem for att sdkerstélla att endast
behoriga anviandare kommer at informationen som finns i dem. De behdrigheter du blir tilldelad
beror pa dina arbetsuppgifter och avgdrs av din chef.

Inloggning

Nér du loggar in forsta gangen far du ett tillfélligt 16senord av IT-support for dtkomst till det
administrativa nitverket. Losenordet ska du byta till ett personligt 16senord efter forsta
inloggningen, d& du blir uppmanad till detta av systemet. Samma forfarande géiller for enskilda
informationssystem som kriver 16senord for atkomst.

Losenord ir striangt personliga och ska hanteras direfter. Du fér aldrig 14mna ut dina
inloggningsuppgifter eller forsoka att logga in med ndgon annans identitet. Losenord ska aldrig
forvaras pa din arbetsplats eller i dina arbetsverktyg.



Du ldmnar spar efter dig nér du ar inloggad och arbetar i systemen. De loggningsfunktioner som
finns 1 systemen anvénds bl.a. for att spdra obehorig atkomst. Detta for att skydda informationen
och for att undvika att oskyldiga misstinks om oegentligheter intraffar. Loggarna kontrolleras
regelbundet.

Om du glommer ditt 16senord eller om ditt konto har spérrats (t.ex. genom for manga felaktiga
inloggningsforsok), ska du be din ndrmsta chef eller kollega kontakta IT-support for upplasning av
konto alternativt l0senordsbyte.

Anvind inte dina inloggningsuppgifter (anvéndaridentitet och 16senord) nér du registrerar dig pa
externa webbplatser eller andra Internet-tjanster.

Val av 16senord

For AD-16senord géller att det ska:
e vara minst tio tecken langt
bestéd av en blandning av stora och sma bokstéiver, siffror.
inte ateranvandas
inte baseras pa repetitiva monster sa som ABC123 eller AAA111
inte vara baserat pa ett vardagligt ord (som férekommer i en ordlista) eller ndgot som kan
kopplas till dig som person t.ex. familjemedlems namn.

Tips: dven om vardagliga ord ska undvikas gar det att skapa l0senordsfraser som i sin helhet &r
lika bra 1 fraga om sidkerhet som slumpmassiga teckenkombinationer men som ar lattare att
komma ihdg. Exempel pa detta kan vara PappaKanAllt#98" eller K4lltOmV Intern. Var dock noga
med att inte anvinda just dessa tva exempel!

Byte av losenord
Byte av 16senord r aktuellt var 24:e manad eller pa inrddan frén IT & Teleservice.

For mobiltelefoner och surfplattor giller att dessa alltid ska vara belagda med 16senkod. Detta
regleras genom kommunens manageringsverkyg.

Din arbetsplats

Utrustning
For den utrustning som du forfogar 6ver och som anvinds for att hantera information i din
tjdnsteutdvning (t.ex. stationdr eller barbar dator, mobiltelefon, USB-minnen, etc.) géller foljande:

Du ér ansvarig for den utrustning som du forfogar over, vilket innefattar att:
e Haélla utrustningen under uppsikt eller inlést.
e Haélla utrustning som inte anvinds avstingd eller sparrad (t.ex. med 16senordsskydd).

For utrustning tillhandahéllen av kommunen géller foljande:

e Utrustningen ska vara registrerad i kommunens inventariesystem och/eller managerad av
kommunen. Klisterlapp med l6pnummer for inventariet fér inte tas bort.

e Fysiska ingrepp far endast utforas av IT-support eller annan auktoriserad person.

e Fel ska anmiélas till IT-support.

e All installation/avinstallation och konfiguration far endast utfoéras av IT-support.

e Installation och konfiguration av hardvara far endast goras av IT-support eller av annan
anvisad/auktoriserad person.



Ovrig utrustning betraktas som externa enheter och fér inte anslutas direkt mot det administrativa
nétverket. IT-support kan redogora for vilka mojligheter det finns att komma &t information och
verksamhetssystem via externa enheter.

Programvara

Allmént géller foljande:
e Det dr inte tillatet att kopiera eller anvinda kommunens program utanfér kommunens
verksamhet.

For programvara som ska anvéndas tillsammans med utrustning som ska anslutas direkt mot det
administrativa nétverket géller foljande:
e Programvara ska godkénnas och installeras av IT-support eller av IT-support
anvisad/godkénd person.
e Omdu iribehov av ytterligare programvaror eller hardvara ska du anmila det till din chef
som kontaktar IT-support.

Service pé utrustning

Om du behover ldmna din utrustning for service ska all kinslig information som &r sparad lokalt pé
din dator (t.ex. pd Skrivbordet) tas bort. Det dr ocksé viktigt att du ser till att inte ha dokument av
virde sparade lokalt di dessa kan forsvinna under servicen. Ar du osiker kan du kontakta IT-
support.

Avveckling av utrustning

IT-utrustning som inte anvénds 1 verksamheten ska ldmnas till IT & Teleservice.

Utrustning som ska avvecklas eller kasseras ska tas om hand enligt kommunens rutiner for detta,
IT-support ombesorjer destruktion. IT-utrustning ska vid avveckling i férsta hand lamnas for
ateranvindning och i andra hand for basta mdjliga atervinning om inte reglerna for klassning av
kommunens information sdger annorlunda.

OBS - du far inte sjéilv atervinna eller kassera din utrustning. Kontakta IT-support for hantering
i dessa drenden.

Nar du lamnar din arbetsplats

Vid tillfallen nér du inte har uppsikt dver din dator ska du tillfélligt 18sa den.

Vara lokala natverk

Viéra datanitverk dr mycket viktiga gemensamma resurser for alla medarbetare och ger oss
mojlighet att bl.a. spara information, dela pa skrivare, upprétta kommunikation och anvinda véra
verksamhetssystem.

For att ndtverken ska vara sikra géller foljande regler for arbete inom dem:



e Alla transaktioner pa nitverken loggas och registreras.

e Utskrifter pd en gemensam skrivare ska hdmtas snarast. I de fall dér det &r mojligt ska “séker
utskrift” anvindas och skrivas ut pa papper forst nir du aktivt gér det valet pa skrivaren.

e Tillgang till kommunens nétverk frdn annan plats ska bestéllas genom
itsupport@karlshamn.se. Ingen annan fjarratkomstlosning far forekomma eller installeras.

e Du fir inte utnyttja felkonfigureringar, programfel eller andra metoder for att skaffa dig
utokade systemrittigheter eller annan personlig réttighet &n den som har tilldelats dig av
systemagaren.

e Du far inte arbeta destruktivt pa ndtverken (dvs. med avsikt att skada lagrad information).

Klassning och hantering av information
Klassning
Klassning av information ska goras i enlighet med bilaga 1.

Lagring

Den information du lagrar pd vira gemensamma utrymmen sdkerhetskopieras automatiskt. Du ska
darfor lagra din information i din egen hemkatalog (t.ex. F:), alternativt i verksamhetsgemensam
katalog.

e FEgen hemkatalog &r ditt personliga arkiv som du ska anvénda for lagring av personlig
information. De filer du sparar i din hemkatalog kan endast du né.

e Gemensam katalog &r ett arkiv for lagring av gemensam information for en forvaltning,
avdelning eller ett arbetslag.

Allmiént géller att du &r ansvarig for att:
e inte lagra sekretessbelagd information pa andra platser dn anvisade IT-system for detta,

Observera att det du lagrar pd din lokala hirddisk (C:, t.ex. pa skrivbordet pa din dator) inte
automatiskt sdkerhetskopieras, du dr darfor personligen ansvarig for sikerhetskopiering av den
information du lagrar dér. Nér du lagrar information pé din lokala harddisk riskerar du att forlora
information som inte kan aterskapas till rimliga kostnader, vid t.ex. en diskkrasch. Undvik darfor att
lagra pa C:. Ténk ocksé pé att den information du lagrat pa din lokala harddisk &r tillgénglig for alla
som kan starta din dator. Man behover ofta inte anvinda nigot 16senord for att komma at dessa
harddiskar.

Langsiktig lagring ska inte goras pa mobiltelefoner eller surfplattor. Information som ska bevaras
ska overforas till diarium eller verksamhetssystem. Molntjénster som inte ar godkidnda av
kommunen fér inte installeras eller anvidndas pa enheten.

Internet

Nar du anvinder Internet kan sékerheten i kommunens lokala nétverk paverkas i mycket hog grad
beroende av ditt beteende. Kommunen forutsitter att den som surfar pa Internet gér det med ansvar.

Det ar inte tillatet att upphovsrittsskyddat material laddas ner utan tillstdnd eller att kréinkande eller
franstotande material med inslag av t ex rasism, vald eller pornografi laddas ner, produceras,
hanteras eller distribueras via e-post, internet eller telefoni. Undantag frén detta kan beviljas av
ndrmaste chef om materialet kan ha relevans for arbetsuppgifterna.



Tank pa att nédr du surfar pa Internet representerar du Karlshamns kommun och ldmnar spér efter
dig, t ex i form av kommunens IP-adress.

E-post

For e-post giller samma offentlighets-, sekretess- och arkivregler som for 6vriga handlingar.
Den som tar emot och sénder e-post ska sjdlv avgora om e-posten &r att betrakta som en allmén
handling i lagens mening. Allménna handlingar ska registreras i kommunens diarium snarast.
Detta giller bade inkommande och utgaende e-postmeddelanden inklusive eventuella bilagor.
Kommunens dokumenthanteringsplan med beslutade gallringsfrister ska foljas. Vid hantering av e-
post ska dven dataskyddslagstiftningen f6ljas, vilket innebér att det ska finnas en réttslig grund for
att behandla personuppgifter i e-post och att du som anvéndare 1 6vrigt har att forhélla dig till
samma skyldigheter att informera, regler for sikerhet m.m. som vid annan
personuppgiftsbehandling.

E-posten bor hanteras vardagligen och fér inte 1dmnas ordrd i inkorgen. Vid planerad franvaro
langre 4n en vardag ska din e-post vidarebefordras till for dig utsedd erséttare. Vid oplanerad
frdnvaro ska nirmsta chef kontakta IT-support och tillse att e-posten vidarebefordras till en
ersittare. Du kan ocksa sitta ett franvarobesked med uppgift om vem som kommer att hantera din
inkommande e-post under din frdnvaro. Observera att all e-post 1 din inkorg &r att betrakta som
inkommen till kommunen, oaktat om du ldst den eller inte. Det dr déarfor inte tillrackligt att under
frdnvaro skicka meddelande om att avsidndaren ska vinda sig ndgon annanstans, utan handlingen
som kommit in maste antingen hanteras av dig eller en ersittare.

E-post dr ett hjdlpmedel i ditt arbete, men minneskapaciteten for den dr begransad. Tank darfor pa
att regelbundet rensa i din elektroniska brevlada for att frigéra utrymme sa att inte din e-post
sparras.

E-postsystemet ska inte anvéndas som ett arkivsystem. Meddelanden, bifogade filer m.m. som du
vill spara, sparar du pa samma sétt som du lagrar annan information.

Var selektiv med att skicka eller vidarebefordra meddelanden som innehéller stora filer for att
undvika onddig belastning av systemresurser. Filer som &r storre dan 20 Mb delas lampligen pa annat
sdtt 4n med e-post.

E-post med bilagor och lidnkar till webbplatser utgor ett stort hot nér det géller spridning av virus.

e [E-postsystemet dr ett arbetsverktyg och ska inte anvéndas for privat bruk.

e GOr en bedomning av mottagna filer och bilagor innan de 6ppnas. Finns det anledning att
missténka att de kan innehalla ndgot skadligt som t.ex. virus? Kontrollera med avsdndaren
ifall du &r osdker pa innehéllet. Tror du att du mottagit en bilaga som inte bor 6ppnas ska du
kontakta IT-support for hjilp vidare.

e Om du misstinker att det kommit in virus via e-postsystemet ska du agera som beskrivits 1
avsnittet om Incidenter.

e Det dr inte tillatet med automatisk vidarekoppling till extern e-postadress.

e Ange alltid &mne i1 &mnesraden for meddelandet for att klargdra for mottagaren vad denne
kan forvinta sig for innehall i e-posten.

e Sekretessreglerade uppgifter och kénsliga personuppgifter enligt dataskyddsférordningen far
inte skickas via e-postsystemet, varken internt eller externt.

e Mottages sekretessreglerade uppgifter eller kénsliga personuppgifter enligt
dataskyddsforordningen via e-postsystemet ska informationen omgaende flyttas till en
lamplig plats, exempelvis diarium, personakt eller drendehanteringssystem, samt raderas



frdn inkorgen och papperskorgen i e-postsystemet. Vid kontakt med enskilda eller andra
myndigheter ska hinvisas till andra sékrare kontaktvigar.

e Skriv inte ndgon kénslig information i &mnesraden.

e Tink pd att dolja mottagarna om du skickar e-post till flera externa mottagare som inte ska
ta del av de andra e-postadresserna du skickar till.

e Vidarebefordra endast e-post till de personer som behdver ta del av informationen for att
hantera drendet.

e Kontrollera vilka som &r medlemmar pa sindlistor innan du anviander dem. (Risk att kénslig
information ndr fel mottagare.)

e Anvind endast "ldskvittens” for interna meddelanden nér du har behov av detta.

e Ténk pd hur du sprider din e-postadress.

e Far du hotbrev eller liknande ska du spara brevet och kontakta din chef.

Incidenter och virus m.m.

Allmént
Om du misstinker att nagon anvint din anvdndaridentitet eller att du varit utsatt for ndgon annan
typ av incident ska du:

e notera nir du senast var inne i [T-systemet

e notera nér du upptickte incidenten

e omedelbart anméla forhallandet till ndrmsta chef och IT-support

e dokumentera alla iakttagelser i samband med upptickten och forsoka faststdlla om kvaliteten

pa din information har péverkats.

Om du upptécker fel och brister i de system du anvinder ska du rapportera dessa till IT-support
samt din ndrmaste chef.

Virus
Utrustning tillhandahéllen av kommunen har programvaror for viruskontroll bdde i klienterna och 1
nitverket, men kan dnda drabbas av effekter av s.k. skadlig kod. Om du misstinker att din dator
innehaller virus ska du:

e Stdnga av datorn och kontakta IT-support.

Om du fér brev med virusvarning, kontakta IT-support.

Mobila enheter, digitala kameror m.m. kan litt bli virusbarare eftersom du kan mellanlagra
information mellan olika datorer i dessa. Var noga med att den dator du ansluter sédan
kringutrustning till har ett uppdaterat virusprogram.

Avslutning av anstéillning

Naér du slutar din anstillning i kommunen ansvarar du for att:
e ridgora med din chef om vilket av ditt arbetsmaterial som ska sparas och var.
e privat material tas bort.
e dterldmning av den utrustning du tagit del av for att fullgora dina arbetsuppgifter.

Nérmsta chef ansvarar for att de behorigheter for atkomst till kommunens informationssystem en
anstilld har avbestills nér anstillning avslutas.



Revidering och uppféljning

IT-chefen ansvarar for att arligen se dver och vid behov ge forslag till kommunstyrelsen angdende
revidering av riktlinjerna for IT- och informationssékerhet.

Bilaga 1: Informationsklassningsnivaer

Konfidentialitet - att informationen kan atkomstbegransas.
Riktighet - att information ska vara tillforlitlig, korrekt och fullstdndig.

Tillganglighet - att information ska kunna nyttjas efter behov, i férvantad utstrackning samt av ratt
person med ratt behorighet.



Sparbarhet - att specifika aktiviteter som rér informationen kan sparas.

Niva 0 - Ingen eller férsumbar skada

Niva 3

Inga svarigheter for verksamheten att nd malen.

Ingen eller endast forsumbar paverkan pa samhéllsviktiga funktioner vid egen eller annan
organisation

- Mattlig skada

Inga mirkbara storre svérigheter for verksamheten att na malen.

Ingen paverkan pa samhéllsviktiga funktioner vid egen eller annan organisation.

Enskilda individer eller andra myndigheter och organisationer kan notera storningen eller uppleva
lindriga besvir men utan pavisbar ekonomisk paverkan.

- Betydande skada

Verksamheten kan fullf6lja sina uppdrag, men med trolig risk for kéinnbar paverkan (ekonomiskt

eller genom behovet av att vidta extraordindra atgérder).

Andra myndigheter och organisationer kan paverkas (ekonomiskt eller genom behovet av att vidta
extraordinira atgdrder). Samhéllsviktiga funktioner i egen eller annan organisation paverkas
troligen inte.

Enskilda individer kan uppleva konsekvenser, sdisom stora besvir eller stor ekonomisk péverkan,
av storningen.

- Allvarlig skada

Skapar stora svarigheter for organisationens verksamhet. Omgjligt eller nastan omdjligt att
fullfélja uppdragen.

Samhéllsviktiga funktioner i egen eller annan organisation paverkas sannolikt.

Individers liv och hélsa dventyras

Niva 4 - Synnerligen allvarlig

Rdjande av informationen medfor skada for rikets siikerhet som inte endast ir ringa.
Systemet behandlar information som omfattas av sekretess och ror rikets sikerhet (hemliga
uppgifter) dér rjande av information kan ge odverskadliga konsekvenser dér t ex omfattande fara
for liv och hélsa foreligger.

Informationen omfattas av t ex sdkerhetsskyddslagstiftningen



