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Inledning och syfte

Information om namn, personnummer, adress och andra uppgifter i folkbokféringen ar som
huvudregel offentliga enligt lag. FOr vissa personer kan ett réjande av dessa uppgifter
innebdara ett direkt hot mot liv, halsa eller trygghet. Det galler individer som lever under hot
om vald, forfoljelse eller annan allvarlig utsatthet. Dessa personer kan anstka om skyddade
personuppgifter hos Skatteverket i form av sekretessmarkering eller skyddad folkbokféring.

Denna riktlinje beskriver hur Karlshamns kommun ska hantera personuppgifter fér personer
med skyddade personuppgifter pa ett rattssakert, informationssakert och enhetligt satt. Den
vander sig till samtliga forvaltningar och verksamheter i kommunen och omfattar saval
organisatoriska som tekniska skyddsatgarder och ansvarsfordelning.

Syftet ar att minimera risken for att skyddade uppgifter rojs, av misstag eller bristande
kannedom, och darigenom férhindra att enskilda utsatts for allvarlig skada. Riktlinjen grundar
sig pa dataskyddsférordningen (GDPR), offentlighets- och sekretesslagen (2009:400) (OSL),
arkivlagen (1990:782) samt vagledningar fran Skatteverket och Integritetsskyddsmyndigheten
(IMY).

Varje verksamhet ansvarar for att ta fram lokala rutiner utifran denna riktlinje, anpassade till
aktuella system och arbetsprocesser. Informationssakerhet och sekretess ar ett gemensamt
ansvar, och sarskilt viktigt i hanteringen av de personer som forlitar sig pa att kommunen
skyddar deras uppgifter.

Olika nivaer av skyddade personuppgifter

Det finns tre nivaer av skyddade personuppgifter: fingerade personuppgifter, skyddad
folkbokféring och sekretessmarkering. Polismyndigheten ansvarar for fingerade
personuppgifter, medan Skatteverket ansvarar for skyddad folkbokféring och
sekretessmarkering. | denna riktlinje syftar begreppet skyddade personuppgifter pa skyddad
folkbokforing och sekretessmarkering. Fingerade personuppgifter innebar att personer far
helt nya identitetsuppgifter som gor att det inte gar att spara den tidigare identiteten, varfor
dessa faller utanfér denna riktlinje. Kommunens installning ar att det inte gérs nagon skillnad i
hanteringen utifrdn om den enskilde har skyddad folkbokforing eller sekretessmarkering.

Skyddad folkbokféring

Skyddad folkbokforing &r den hogsta nivan av skyddade personuppgifter som kan ansékas om
hos Skatteverket, och anvands for personer som riskerar att utsattas for brott, forfoljelse eller
allvarliga trakasserier. For att skyddet ska vara effektivt maste personen vidta atgarder, som
att flytta fran en kand adress. Med skyddad folkbokforing anges inte personens verkliga
adress i folkbokféringen och delas inte med andra myndigheter via Navet. Personen
folkbokfors i stallet under rubriken "Pa kommunen skriven" och Skatteverkets adress anvands
som postadress, utan att avsldja att det ar en myndighetsadress. Skatteverket hanterar och
vidarebefordrar all post till personens faktiska adress.

Sekretess galler for uppgift som ensam eller i kombination med andra kan lamna uppgifter
om var en person bor eller vistas, exempel pa sddana uppgifter &r namn, personnummer, e-
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postadress, telefonnummer, anhdriga, arbetsgivare, skola, vardgivare och namnbyte.
Observera att dessa exempel inte ar uttémmande.

Sekretessmarkering

Sekretessmarkering ar en lagre niva av skydd an skyddad folkbokféring och stéller inte samma
krav pa atgarder for att skyddet ska vara effektivt. Den ges till personer som inte uppfyller
kraven for skyddad folkbokforing men som anda riskerar att skadas om deras uppgifter
lamnas ut. Sekretessmarkeringen registreras i folkbokforingsdatabasen och delas via Navet.
Vissa myndigheter kan se bade sekretessmarkeringen och personens évriga uppgifter, medan
andra endast far information om att en sekretessmarkering finns tillsammans med
personnumret.

Hantering av skyddade personuppgifter

Skyddade personuppgifter kan hanteras antingen i digitala system eller analogt pa papper.
Oavsett hanteringssatt galler samma krav pa sekretess och informationssakerhet.

Varje verksamhet ska ta stallning till vilket hanteringssatt som ar mest lampligt for skyddade
personuppgifter inom ramen for den aktuella personuppgiftsbehandlingen. Det innebar att
verksamheten behover avgéra om uppgifterna ska hanteras digitalt, analogt eller genom en
kombination av bada.

Stallningstagandet ska baseras pa en riskanalys och en konsekvensbedémning avseende
dataskydd. Dessa bedémningar behover inte goras for varje enskild individ med skyddade
personuppgifter, utan genomfors pa 6vergripande niva. Det kan till exempel handla om en
beddmning kopplad till ett visst IT-system eller en specifik process dar skyddade
personuppgifter kan forekomma.

Analog hantering

Pappersdokument med skyddade personuppgifter ska alltid hanteras med stor forsiktighet.
Den fysiska sakerheten ar viktig och det kravs stor aktsamhet vid hantering.

Vid analog hantering galler féljande grundlaggande krav:

- Markning att uppgifterna omfattas av sekretess

- Forvaring i last skap, arkiv eller annat utrymme med atkomstbegransning

- Fysisk transport inom kommunen ska ske personligen eller genom att handlingen
laggs i ett forslutet kuvert

- Kopiering och utskrift begransas till n6dvandiga fall och sker under uppsikt

- Handlingar som inte ska bevaras kastas omedelbart i sekretesskarl

- Dokument far inte lamnas obevakade eller exponeras for obehoriga, till exempel
genom att ligga 6ppet i rum dar andra vistas eller Iamnas i gemensamma skrivare.
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IT-system och digitala tjanster

Skyddade personuppgifter staller sarskilda krav pa de digitala system och tjanster som
anvands. Dessa krav ska beaktas redan i samband med upphandling, inférande och utveckling
av system.

Alla system som hanterar eller planerar att hantera skyddade personuppgifter ska genomga:

e enriskanalys,

e en konsekvensbeddmning enligt dataskyddsférordningen,

e en teknisk sakerhetsanalys dar systemets funktioner granskas mot kraven for IT- och
informationssakerhet.

Den tekniska sakerhetsanalysen syftar till att sakerstalla att systemet uppfyller grundlaggande
skyddsatgarder for att forhindra obehdrig dtkomst, rojande eller annan olamplig behandling
av skyddade personuppgifter. Kommunen anvander en sarskild checklista for denna analys, se
Checklista: teknisk sdkerhetsanalys for IT-system som hanterar skyddade personuppgifter.

Vid varje storre systemuppdatering eller férandring ska en kontroll goras for att sakerstalla att
skyddsnivan uppratthalls. Det ska aven kartlaggas hur information flédar mellan system och
sakerstallas att skyddet for kansliga uppgifter inte gar forlorat vid éverforing eller
integrationer.

Skyddade personuppgifter far inte behandlas i molntjanster utan sarskild bedéomning och
godkannande.

Atkomst och behorighet

Personuppgifter som ror personer med skyddade personuppgifter ska endast hanteras av ett
fatal, sarskilt utsedda personer inom verksamheten. Atkomst till uppgifter om personer med

skyddade personuppgifter ska begransas enligt principen om minsta atkomst. Det innebar att
endast den som absolut behdver uppgifterna for att utféra sina arbetsuppgifter far tillgang till
dem. Detta géller oavsett om uppgifterna hanteras digitalt eller i pappersform. Atkomsten bor
med férdel dokumenteras.

Handlingsplan

| vissa fall bor en individuell handlingsplan upprattas i samrad med den enskilde. Det ar
sarskilt aktuellt nar kommunen har eller férvantas ha en varaktig kontakt med personen,
exempelvis om det ror en elev, brukare, klient eller medarbetare.

Syftet med handlingsplanen ar att kartlagga eventuella risker fOr att personens skyddade
uppgifter réjs samt att faststalla vilka skyddsatgarder som behdver vidtas.

| planen ska det aven gdras en éverenskommelse om hur dokumentation i drendet ska

hanteras. Vuxna har i regel ratt att sjalva fatta beslut om hanteringen av sina personuppgifter,
inklusive om uppgifter far dokumenteras under alias, i klarsprak eller i sarskilda system. Nar
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det galler barn ska hansyn tas till barnets alder och mognad vid bedémningen av om barnet
sjalv kan fatta sadana beslut. | normalfallet krévs vardnadshavarens medverkan.

Handlingsplanen ska vara skriftlig och undertecknas av bade den enskilde och ansvarig
tjansteperson.

Om personen redan har uppgifter registrerade hos kommunen, ska dessa beaktas i arbetet
med att ta fram handlingsplanen och i bedémningen av hur uppgifterna fortsatt ska hanteras.

Handlingsplanen bér omfatta:

- Kontaktvagar: Overenskommelse om godkénda kommunikationssatt (t.ex. telefon, e-
post, post) och vilka adresser eller nummer som ska anvandas.

- Informationsdelning: Klargérande av vilka uppgifter som far delas internt och med
externa parter, samt under vilka férutsattningar.

- Dokumentation: bestamma hur uppgifter ska hanteras, inklusive anvandning av alias
eller korrekt namn.

- Ansvarsfordelning: Utnamning av kontaktperson inom kommunen och specificering
av ansvariga for olika delar av handlingsplanen.

- Uppféljning: Tidsplan for regelbunden 6versyn och uppdatering av handlingsplanen,
sarskilt vid forandringar i individens situation eller skyddsniva.

- Incidenthantering: Plan for vad som ska goéras om uppgifter rojs eller misstanks ha
rojts.

Saker kommunikation med och om personer med skyddade
personuppgifter

Kommunen far endast kommunicera med personer som har skyddade personuppgifter via
den eller de kontaktvagar som personen sjalv har godkant. Normalt sker detta genom den
sarskilda kontaktvag som Skatteverket har anvisat.

Det ar verksamhetens ansvar att forsakra sig om att korrekt kontaktvag anvands, samt att all
kommunikation med den enskilde dokumenteras pa ett sakert satt.

P4 alla satt dar kommunen erbjuder inkommen kommunikation fran enskilda (till exempel vid
ansokningar, inlamning av handlingar eller kontaktformular), ska det finnas tydlig information
om hur personer med skyddade personuppgifter ska ga till vaga for att ta kontakt med
kommunen pa ett sakert satt.

Kommunikation med andra an den enskilde, exempelvis med andra myndigheter eller internt
inom kommunen, ska ske via sakra kontaktvagar. Vid telefonsamtal med myndigheter eller
andra externa aktérer bér motringning till etablerad tjanstetelefon tillampas. Elektronisk
kommunikation ska alltid ske via saker, krypterad kanal.
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Incidenthantering

Om uppgifter om en person med skyddade personuppgifter misstanks ha rojts, ska den
upprattade handlingsplanen aktiveras omedelbart.

Handelsen ska hanteras som en personuppgiftsincident enligt dataskyddsférordningen
(artikel 33-34 GDPR). Det innebar att incidenten ska dokumenteras, bedémas och vid behov
anmalas till Integritetsskyddsmyndigheten (IMY) inom 72 timmar fran det att kommunen blev
medveten om den.

Den enskilde ska informeras sa snart som mojligt, sa att hen ges mojlighet att vidta egna
skyddsatgarder. Eftersom rojandet av skyddade personuppgifter kan utgora ett direkt hot mot
individens sakerhet, ar en skyndsam hantering avgorande.

Vid incidenter av detta slag ska berérda myndigheter informeras. Det galler sarskilt
Skatteverket, eftersom handelsen kan paverka beslutet om skyddade personuppgifter.

Gallring och arkivering

Gallring och arkivering ska ske i enlighet med gallande lagar, rutiner och antagen
dokumenthanteringsplan.

Om analoga handlingar som innehadller skyddade personuppgifter ska arkiveras, ska dessa
forvaras i en separat arkivbox. Boxen ska markas med uppgift om att den innehaller skyddade
personuppgifter. Overlamningen till arkiv ska ske personligen av handldggaren, och far inte
ske via internpost eller pa annat satt.

Myndighetsutdvning

Utgangspunkten ar att namn och titel ska framgad pa den som har fattat ett beslut. Detsamma
géller den som beslutet angar, korrekt namn behover finnas med i beslutet.

Medarbetare som arbetar med myndighetsutévning har alltsa i regel inte mojlighet att arbeta
under alias.
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Bilaga 1 - Checklista: teknisk sakerhetsanalys for
IT-system som hanterar skyddade
personuppgifter

Syfte

Checklistan fungerar som ett stod for att granska om ett system uppfyller de tekniska
sakerhetskrav som kravs for att behandla skyddade personuppgifter pa ett sakert satt.

Nar den ska anvandas

e Vid upphandling av nya system
e Vid storre forandringar i befintliga system
e Vid aterkommande 6versyn av befintliga system

1. Atkomst- och behérighetsstyrning

71 Har systemet stod for individuell inloggning med minst tvafaktorsautentisering (MFA)?
7 Ar behérigheter behovsstyrda (need-to-know)?

T Gar det att begransa atkomst till skyddade uppgifter specifikt, t.ex. via sarskilda roller?
0 Gar det att sparra visning av vissa uppgifter dven for systemadministratorer?

2. Markning och sekretessmarkoér
0 Kan uppgifter om skyddade personuppgifter tydligt markas i systemet?
T Finns det en teknisk signal eller varning vid atkomst av sadana uppgifter?

3. Kryptering

0 Arall lagring av skyddade personuppgifter krypterad (i vila)?
7 Ar all 6verforing av skyddade personuppgifter krypterad (i rérelse)?
T Gar det att dokumentera och kontrollera vilka krypteringsmetoder som anvands?

4. Loggning och sparbarhet

71 Loggas alla atkomster till skyddade personuppgifter?
T Gar det att sarskilja dtkomst till skyddade uppgifter fran évriga?
0 Finns funktionalitet for regelbunden granskning av loggar?
[l Kan loggar sparas i enlighet med kommunens logghanteringsrutin?
5. Uppdateringar och andringshantering
0 Finns rutiner for att granska sakerhetsfunktioner vid varje storre systemuppdatering?
00 Sakerstalls att skyddade uppgifter inte exponeras vid versionsforandringar?

6. Informationsfléden och integrationer

1 Arinformationsfléden till/fran andra system kartlagda?
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7 Kan skyddade personuppgifter blockeras fran att fléda till externa system?
71 Sakerstalls att skydd inte gar forlorat i integrationer?
7. Systemets Ovriga skyddsatgarder

00 Finns sdkerhetskopiering som omfattar dven skyddade uppgifter?
7 Ar backuper krypterade och dtkomstskyddade?
1 Finns dokumentation 6ver tekniska skyddsatgarder?
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Bilaga 2 - Checklista: Handlingsplan for personer
med skyddade personuppgifter

Syfte

Att sakerstalla att personens uppgifter hanteras i enlighet med gallande lagstiftning och i
enlighet med individens behov och valda skyddsniva.

Nar den ska anvandas

e Vid langre kontakt med person som har skyddade personuppgifter (t.ex. elev, brukare,
klient, medarbetare).
e Vid ny kontakt eller férandringar i skyddsniva eller livssituation.

1. Inledning och samrad

T Har behovet av en handlingsplan bedémts utifran kontaktens varaktighet och
kanslighet?

00 Har samtal forts med den enskilde om vilka risker som finns och vilka alternativ som
finns for skydd?

T Har det sakerstallts att individen forstar vad handlingsplanen innebar?

2. Kontaktvagar

00 Har 6verenskommelse gjorts om godkanda satt att kommunicera (telefon, e-post,
post)?

0 Har specifika kontaktuppgifter (nummer, adresser) dokumenterats?

0 Har det sakerstallts att kommunen inte anvander folkbokféringsadressen eller osdkra
kanaler?

3. Informationsdelning

T Har det specificerats vilka uppgifter som far delas internt?

T Har det specificerats om och nar uppgifter far delas med andra myndigheter eller
aktorer?

[l Har forutsattningar for informationsdelning (t.ex. samtycke, rattslig grund)
dokumenterats?

4. Dokumentation

[0 Har det tydliggjorts om uppgifter ska dokumenteras under alias, initialer eller korrekt
namn?

00 Har 6éverenskommelse om vilket system eller vilken dokumentationsplats som ska
anvandas dokumenterats?

[0 Har eventuella sparrar eller begransningar i atkomst noterats?
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5. Ansvar och kontaktperson

0 Har en fast kontaktperson i kommunen utsetts?
[l Har kontaktpersonens namn och funktion dokumenterats i planen?
0 Har ansvarsférdelning mellan olika aktorer tydliggjorts?

6. Uppféljning

0 Har datum for regelbunden uppfoéljning och revidering av handlingsplanen bestamts?

[0 Har ansvarig for uppfoljning utsetts?

T Har det tydliggjorts att handlingsplanen ska uppdateras vid férandrad skyddsniva eller
livssituation?

7. Incidenthantering
[0 Har det dokumenterats vad som ska goras vid misstankt réjande?

0 Har ansvarsférdelning vid incident tydliggjorts (ex. vem kontaktar Skatteverket, IMY)?
0 Har det sakerstallts att individen vet hur denne sjalv kan agera vid réjande?

8. Underskrift

71 Har bade den enskilde och ansvarig tjansteperson undertecknat handlingsplanen?
T Har en kopia getts till den enskilde (om sa énskas och ar sakert)?
T Har planen diarieforts och/eller lagrats pa ett sakert satt enligt instruktion?
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