Natsakert!!

En skrift om etik och sakerhet i
Karlshamns kommuns utbildningsnat



skiitten ' Natsakert!!”

ar till for dig som har, eller snart ska fa, ett anvandarkonto i Karlshamns
kommuns utbildningsnat.

| ”Natsakert!!”kan du bland annat lasa om varfor det ar viktigt med l6senord,
vad du bér tanka pa nar du skickar e-post och varfor du inte ska ga ifran datorn
utan att logga ut.

"Natsakert!!” ar en av delarna, undervisningsdelen, i ett material kring etik och
sakerhet i Karlshamns kommuns utbildningsnat.
Detta material bestar av tre delar totalt:

e Ett anvandarkontrakt som finns i tva olika varianter;
ett for lite yngre elever och ett for lite aldre.

e En regelsamling som heter "Natsakra regler”.
e Ett undervisningsmaterial som heter "Natsakert!!”.

Bilaga: 10 tips till foraldrar med surfande barn, samt en lanksamling.

Samtliga dessa delar finns ocksa att hamta pa webbplatsen
www.karlshamn.se/natsakert

Text: Sten Holmberg

lllustrationer: Richard Svensson, Commersen

Form: Commersen

Textredaktion Karlshamn: Patrik Hakansson och lja Aberg.

Grundversionen av "Natsakert!!” har kommit till inom ramen fér Stockholms Stads projekt

”IT i skolan”. Denna version ar bearbetad och anpassad fér Karlshamns kommuns utbildningsnat.
Ett stort tack till Stockholm Stads utbildningsforvaltning och alla de inom Karlshamns

kommun som har granskat denna skrift och kommit med manga vardefulla synpunkter!

Detta verk ar skyddat av Lagen om upphovsratt. Forbudet galler hela verket saval delar darav och
inkluderar lagring i elektroniska medier. Den som bryter mot Lagen om upphovsratt kan enligt 53
§ atalas av allman aklagare och démas till béter eller fangelse i upp till tva ar samt bli skyldig att
erlagga ersattning till upphovsman/rattsinnehavare.

© Copyright Utbildningsférvaltningen, Stockholms Stad, 2001 o
och Utbildningsférvaltningen, Karlshamns kommun, 2010
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A
KARLSHAMN

Valkommen till Karlshamns kommuns
utbildningsnat!

Du har fatt skriften "Natsakert!!” i din hand. Nu undrar du kanske vad ska du gora
med den?

Du ska nu bli en anvandare av Karlshamns kommuns utbildningsnat och an-
slutas till Internet. Nar du ar ute pa natet ar det viktigt att du bade vet varfor
du bor gora vissa saker och varfor du bor undvika att géra andra.

Denna skrift — "Natsakert!!” — har du fatt for att du tillsammans med féraldrar,
kamrater och larare ska ha mdjlighet att prata om sakerhet och uppférande nar
du anvander datorn och natet. Ni kan till exempel lasa "Natsakert!!” tillsammans
i skolan och darefter prata om det ni last. Kanske tar du hem skriften och pratar
igenom eventuella fragor med dina foraldrar.

| den har skriften fa du reda pa vad skolan vill att du ska gora nar du anvander
datorn i skolarbetet. Har far du till exempel veta varfor det ar viktigt att vara radd
om sitt 16senord och varfor man ska visa hansyn nar man soker kontakt med
andra pa natet eller varféor man ska vara forsiktig nar man lagger ut bilder pa sig
sjalv.

Men du far ocksa veta att skolan maste tala om fér dig hur du ska bara dig at
nar du arbetar med datorn i ditt skolarbete.

Tillsammans med "Natsakert!!” har du fatt "Natsakra regler” att lasa igenom.
Dessutom har du fatt ett anvandarkontrakt for dig och kanske aven for dina for-
aldrar att skriva under. Las igenom dessa papper noga och fraga din larare om
det ar nagot som du tycker verkar konstigt.

Nu nar du fatt ditt anvandarkonto till Karlshamns kommuns utbildningsnat kan
du pa ett sakert satt spara dina arbeten, leta reda pa information pa Internet och
sekundsnabbt skicka e-post Over hela varlden. Ditt anvandarkonto ar ett fortro-
ende, men framférallt en forman for alla elever i Karlshamns kommuns skolor.

Vi hoppas du kommer ha stor nytta och mycken gladje av Karlshamns kommuns
utbildningsnat.

Navigera lugnt!!

Karlshamn 2011

Jorgen Funestad
Chef for Utbildningsférvaltningen

Patrik Hakansson
Verksamhetschef grundskolan
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Rattigheter...

Sakerhetsregler

Du har ratt att fa klar och tydlig information om vilka regler skolan har. Det
ar darfor du far "Natsakra regler” att lasa igenom. Det ar viktigt att du for-
star vad reglerna innebar — om det ar nagot du undrar over

— fraga din larare!

Persondatorn

Du har ratt att fa lara dig hur du anvander skolans datautrustning och program pa
ett riktigt satt. Det ar viktigt sa att du inte av misstag kraschar nagot eller oav-
siktligt forstor information for dig sjalv eller dina kamrater. Om du kanner dig osa-
ker pa hur datorn ska anvandas eller om nagot verkar obegripligt — tveka inte att
be om hjalp eller begar att fa ytterligare utbildning i hur datorn ska anvandas pa
basta satt.

Internet

Du har ratt att fa information om vilken typ av tjanster som ar tilldtna for dig att
anvanda och vilka surfregler som galler for Internet. Begar ocksa att fa veta vil-
ken typ av webbplatser som du inte bor surfa till. (Las mer i avsnittet om Internet
och publicering pa sidan 14).

E-post

Du maste ocksa fa lara dig hur du anvander e-posten pa ett riktigt och ansvars-
fullt satt. Du ska veta vad du far skicka ivag och ta emot via e-post och hur du
gor for att undvika datavirus. Det ar viktigt att du inte av misstag oppnar e-post
som kan innehalla datavirus eller skickar sadana e-brev vidare. (Las mer i avsnit-
tet om e-post och kommunikation pa sidan 17).

... och skyldigheter

Sakerhetsregler

Med dina rattigheter foljer ocksa skyldigheter. Du har skyldighet att folja de
IT-sakerhetsregler som galler inom utbildningsforvaltningen. Darfor ar det
viktigt att du kanner till vad som ar tillatet och forbjudet nar du anvander
skolans datorer, surfar pa Internet, publicerar webbsidor eller skickar och
tar emot e-post.

Internet

Tank pa att du representerar Karlshamns kommuns skolor nar du ar ute
pa natet. Visa darfor "hyfs och sunt fornuft”. Precis som i klassrummet
eller tilsammans med kamrater, hemma eller ute pa stan, nar du surfar
pa skolans datorer.



...och skyldigheter

Skolans kontroll

Skolans regler fér hur du ska anvanda datorn och upptrada pa natet ar
egentligen inte sarskilt konstiga. Du vill sakert inte att nagon utan lov ska
rota i din bank eller i ditt skap. Darfér ska du inte heller tjuvtitta i dina kam-
raters bankar och skap.

Precis samma sak galler for din och dina kamraters hemkataloger (mappar) i
natverket. Du far inte utan lov ga in i nagon annans hemkatalog och detta ska
inte heller vara tekniskt mojligt. Det kan endast ske genom otillaten forstorelse.

Om nagon medvetet forstor utrustning och program eller saboterar for andra
— i datorn eller i natverket — ar det skolans skyldighet att gripa in.

Personuppgiftslagen, PUL

Forutom skolans regler for anvandning av Internet, finns ocksa olika lagar som
sager vad du far och inte far géra. Personuppgiftslagen, forkortat PUL, ar en lag
som speciellt handlar om vad man far och inte far lagra i datorn, publicera pa
Internet eller skicka ut med e-post.

Har sags bland annat att man inte hur som helst far publicera personuppgifter
om andra och inte utan deras tillstand. Du far heller inte spara register med kans-
liga data om personer utan tillstand eller sprida falska, nedsattande eller rasis-
tiska uppgifter om personer eller grupper.

Den nya Personuppgiftslagen galler fullt ut fran och med 1 oktober 2001. Mer
information om PUL och vilka regler som galler for vad, hittar du pa Data-
inspektionens hemsida www.datainspektionen.se under rubriken Lagar.

Ar du osaker p& vad du och dina kamrater far eller inte far gora enligt PUL, bor
du radgéra med din larare, rektor eller IT-ansvarig.

Likabehandlingslagen

Den 1 april 2006 tradde en ny
lag mot alla former av krankande
behandling i kraft. Den sager
bland annat att diskriminering,
trakasserier och krankande be-
handling i skolan nu ar forbjudet

i lag.

Anvandarkontrakt

Nar du har last igenom ”Nat-
sakra regler” och skrivit pa
anvandarkontraktet, har skolan
ratt att krava att du foljer reg-
lerna.

Reglerna i kontraktet maste fol-
jas. | annat fall kan din tillgang
till utbildningsnatet komma att
begransas, helt eller delvis.



Behorighet



Behorighet

Behorighet skyddar dig

Behorighet att anvanda skolans datorer ar ett fortroende som

du far. Att fa denna rattighet staller samtidigt krav pa dig. Du far
inte lana ut din behorighet till ndgon annan. Du far inte heller anvan-
da nagon annans behoérighet for att ga in i skolans datasystem och
utbildningsnatet.

Vad menas da med behorighet? Behdrigheten kan jamféras med en nyckel
— en nyckel som i det har fallet ger dig mojligheten att 6ppna dorren till datorn
och natverket. Denna "nyckel” bestar av tva delar. Den ena delen ar anvandar-
namn, som kopplas ihop med den andra delen — ett eget |0senord.

Det ar nar de tva delarna anvands tillsammans som de bildar behérigheten, som
ger dig tilltrade till olika delar i skolans datasystem, t ex till din hemkatalog och
ditt e-postkonto. Eftersom din behdrighet ar personlig, maste du omedelbart
anmala om nagon forsdker pressa dig till att avsldja ditt anvandarnamn eller ditt
I6senord.

Anvandaridentitet

Ditt anvandarnamn ar personligt, men inte hemligt. Ditt anvandarnamn bestar av
5 siffror. Daremot ar sjalva I6senordet (se nedan) sjalvklart hemligt for alla utom
for dig. Anvandarnamn + l6senord bildar tillsammans din anvandaridentitet. For
att skapa din anvandaridentitet och de konton som behdvs for att ditt arbete vid
datorn, anvands elevregistret som hanterar dina personuppgifter.

Lamna inte ut din anvandaridentitet
Eftersom din anvandaridentitet ar personlig, ansvarar du sjalv for att den anvands
ratt. Detta skyddar dig fran att bli oskyldigt utpekad eller misstankt
om nagon i klassen, eller nagon annan, skulle missbruka datasystemet.
Om néagon med hjalp av din anvandaridentitet for-
sOka hacka sig in i skolans datasystem,
ar det du som riskerar att fa skul-
den. Darfor far du inte "lana ut” din
anvandaridentitet och inte heller
anvanda nagon annans anvandar-
identitet.
En anvandaridentitet far av saker-
hetsskal inte Overtas eller "arvas”
fran nagon som ursprungligen tilldelats
denna.

A




Behorighet

Losenord

Ditt hemliga I6senord maste vara sa uppbyggt, att det inte gar

att gissa sig till. Samtidigt ska inte I6senordet vara sa krangligt,

att det ar svart att komma ihag och darfér maste skrivas ned pa en

lapp (som nagon kan komma Over). Ditt "forsta” personliga I6senord,
som kopplas till din anvandaridentitet, far du av utbildningsforvaltningen.

Det ar viktigt att anvandaridentitet och l6senord inte ar likadana. | sa fall blir det
alldeles for latt att snabbt gissa ditt I6senord. Anvand darfor inte lattgissade
I6senord, till exempel ditt fornamn eller efternamn, bilmarken, namnet pa din
hund eller katt eller andra namn som kan knytas till dig. Anvand inte heller van-
liga ord eller ordserier pa tangentbordet av typen "qwerty” (de sex férsta bok-
staverna pa tangentbordet).

Konstruktion av sakra losenord

Ett bra I6senord som i princip ar omojligt att knacka, bestar av en blandning av
minst sex bokstaver och siffror, garna fler. Exempel pa svargissade |6senord ar
minnesramsor dar man anvander forsta bokstaven i varje ord. "Jag ska komma
ihag mitt 16senord”. Lagg sen in till exempel 32, summan av aldern pa dig och
dina syskon. Detta ger kanske I6senordet jsk32iml. Anvand din fantasi och kon-
struera egna ramsor som ar latta for dig att komma ihag.

Byte av losenord
Nar du forsta gangen far din anvandaridentitet, kan av praktiska skal det med-
féljande I6senordet vara ett tillfalligt, som andra personer kanner till. Du far dar-
for en uppmaning att byta I6senord nar du har loggat in férsta gangen.

Du kan byta l6senord nar du vill. Misstanker du att nagon annan kanner till ditt
l6senord, ska du givetvis byta direkt.

Bortglomt losenord
Har du glomt bort ditt I6senord,
kontakta ansvarig pa din enhet/
skola for att fa hjalp.

Tank pa att efter sex felaktiga
inloggningsforsok lases kontot i
30 minuter.
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Sakerhet

Ditt personliga ansvar

Som elev/anvandare har du ett personligt ansvar for att folja

skolans regler vid anvandning av datorer och Internet. Du far dar-

for inte anvanda skolans utrustning pa ett satt som skapar problem

for andra. Du far inte heller forsOka ta dig in (hacka) i andra datasystem
eller skicka krankande e-post.

Var radd om din anvandaridentitet och ditt personliga 16senord. Se dem som
vardehandlingar — som pengar — som du inte slanger omkring dig hur som helst.
Skriv darfor inte ned anvandarnamn och Iésenord pa en papperslapp eller i en
bok, som andra latt kan komma at.

Sa har loggar du in dig pa natet
For att logga in skriver du ditt anvandarnamn pa tangentbordet. Darefter skriver
du in ditt I6senord.

Otillatet intrang ar straffbart!

Det ar sjalvfallet forbjudet att forsdka ga in i andras hemkataloger (mappar) och
forsoka dppna deras filer. P4 samma satt ar det inte tillatet att medvetet forstéra
hardvara eller program. Det ar ocksa forbjudet enligt lag, att férsdka hacka sig in
i andra skolors, foretags eller myndigheters datasystem. Sadana intrang eller for-
sok till intrang ar straffbara och polisanmals idag sa gott som alltid.

Din hemkatalog (mapp) ar saker. Det betyder att varken dina kamrater eller lara-
re pa skolan kan komma in i den. Men du ska vara medveten om att kommunens
IT-tekniker kan ga in i din hemkatalog, om misstankar finns att du brutit mot sko-
lans regler, Personuppgiftslagen (PUL) eller gjort nagot annat brottsligt.

De filer du sparat i datasystemet, t ex i din hemkatalog, sparas endast dar under
den tid da du ar knuten till Utbildningsforvaltningen i Karlshamn. Nar du lamnat
skolan raderas din mapp och innehallet i den.



Sakerhet

Du lamnar spar efter dig

Du ska vara medveten om att allt som gors i skolans datorer

automatiskt loggas. Det innebar att vissa saker du gor gar att

spara: Vad du har gjort i natet, vilka webbplatser du har besdkt,

vilka filer du laddat ner och nar detta skedde. Ingen kan lasa det du skriver, men
daremot kan man félja vad du gor pa datanatet.

Om ett dataintrang eller liknande kan sparas till dig — och du har lanat ut ditt
anvandarnamn eller ditt 16senord till ndgon annan — hamnar du i en besvarlig
situation. Det kan bli svart for dig att bevisa att du inte ar skyldig. Lana darfor
aldrig ut anvandarnamn och losenord.

Nar du gar ifran datorn

Ga inte ifran datorn nar du ar inloggad! Den kan anvandas eller missbrukas av

andra som kan gora otillatna saker i ditt namn. Tank pa att du kan fa skulden!
Gor det till en god vana att alltid logga ur nar du gar ifran datorn. Detta kan verka

sjalvklart, men manga struntar tyvarr i detta — och far sedan problem!
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Internet och publicering

Internet och publicering
Internet ar inte ett enda datanat, utan en sammankoppling av
ett mycket stort antal stora och sma datanat over hela varlden.
Ingen vet exakt hur manga de ar. Naten som ar kopplade till Internet
drivs av olika foretag och organisationer.
Det finns ingen central Internetmyndighet som haller reda pa vilka som ar an-
slutna. Darfor gar det inte alltid att sakert veta vem som ar ansvarig for den
webbplats du surfat till.

Visa hansyn pa Internet

Vanligt folkvett, att visa hansyn och sunt férnuft galler aven pa Internet. Pa andra
sidan, nar du chattar eller mejlar, sitter en manniska. Om du inte vill att nagon
ska uppfora sig illa mot dig, uppfor dig da inte illa mot nagon annan.

Skicka inte vidare illasinnat skvaller, nedsattande kommentarer eller kanslig
information om personer. Visa tolerans i diskussioner, bemaét invandningar sak-
ligt och ge dig inte in i regelratta ordkrig. Allt du skriver kan lasas av andra. Skriv
darfoér ingenting som du inte kan sta for. Tank ocksa pa att du representerar
Karlshamns kommuns skolor, vilket syns i din avsandaradress!

| grunden finns det ingen skillnad mellan gott uppférande pa natet och i vanliga
livet. Fortal, mobbning, hets mot folkgrupp, sekretessbrott, skadegorelse, for-
falskning, stold och brott mot upphovsratten ar lika fel och oetiskt pa natet som
i vardagslivet.

Tveksamma webbsajter

Pa Internet finns allt! Dar finns valdigt
mycket nyttig och seridos information, men
ocksa rent skvaller, ljug och falska upp-
gifter. Bland de miljoner anvandare som ar
uppkopplade pa Internet eller driver olika
webbplatser, finns det manga med dunkla
motiv. Vardera darfor all information
Kritiskt.

De vanligaste falska syftena ar personer som
vill tjana pengar pa rent lurendrejeri och lura andra.

Var alltid misstanksam mot uppgifter eller mejl av typen "Get
Rich Quick” (”Bli rik snabbt”) och liknande |often.

Det finns ocksa de som vill skapa oro och skada andra genom falska rykten. De
vill kanske hetsa och sprida hatpropaganda mot vissa grupper. Det finns morka
bakgator aven pa Internet. Undvik darfor webbplatser som du inte kan lita pa. Inte
heller bor du uppsoOka sajter som sysslar med tvivelaktig eller olaglig verksamhet,
som sprider pornografi, rasism eller propagerar for vald och kriminalitet.



Internet och publicering

Nedladdning av filer

Var forsiktig med att ladda ned filer fran tveksamma eller okan-
da webbplatser. Du maste ha klart for dig att filer med text eller
data kan innehalla virus. Aven om skolan har antivirusprogram

i sina datorer, kan datavirus slinka igenom (Las vidare i avsnittet
om datavirus langre ner pa sidan).

Ladda inte ned och installera gratisprogram som lockar med ”haftiga” funk-
tioner. Sddana program kan goéra datorn bade langsam och instabil. De kan ocksa
innehalla dolda spionprogram som letar igenom din dator och skickar ivag infor-
mation.

Ladda heller aldrig ned program fran sajter som du inte litar pa eller som
kommer fran okanda eller tvivelaktiga kallor.

Webbpublicering

Om du och dina klasskamrater publicerar skoltidningar eller annan information pa
webben, finns det vissa regler som maste féljas. Du far inte enligt svensk lag,
skriva nagot som ar krankande och kan skada andra personer.

Du far inte komma med pastdenden som ar rasistiska eller nedsattande for
etniska och religiosa grupper, andra kulturer och aldersgrupper. Texter for inte hel-
ler vara sexistiska eller konsdiskriminerande.

Tank pa att du inte far ladda ned och anvanda texter eller bilder fran Internet
hur som helst. For de flesta texter och bilder galler upphovsratt (copyright), om
ingenting annat sags. Du maste darfor ha tillstand for att anvanda texter och bil-
der. Mejla och fraga om lov! Det hander ofta att man far lov att anvanda material,
nar man talar om att det handlar om ett skolarbete.

Var forsiktig nar du lagger ut text och bilder pa olika sajter pa natet. Har du en
gang publicerat en bild, kan det vara svart att fa bort den igen fran natet.

Datavirus

Datavirus ar, kort beskrivet, en typ av skadliga program som kan stora, skada
eller sla ut en dator eller ett datasystem. Det speciella med datavirus ar att de
infekterar andra filer (kopierar in sig sjalva) och darmed sprider sig fran dator till
dator.

Virus kan smitta alla typer av program,
textdokument och e-post. Andra namn
pa datavirus som gor vissa speciella

saker, kan vara trojaner, maskar och
"bomber”.

Karlshamns kommun har skydd mot
datavirus. Utbildningsforvaltningens
antivirusprogram kontrollerar inkom-
mande filer och e-post. Antivirus-

programmen uppdateras regelbundet
for att skydda mot nya datavirus som dyker
upp pa natet.



E-post och kommunikation



E-post och kommunikation

Regler for e-post

E-post, elektronisk post, via Internet ar ett bekvamt satt att
skicka och ta mot meddelanden. Men du maste vara medveten
om att e-post ar som att skicka ett vykort med den vanliga posten.
Informationen kan lasas av andra pa vag genom natet.

| Karlshamns kommuns utbildningsnat nat bildas e-postadressen av ditt for-
namn och efternamn. Heter du Lisa Andersson blir din e-postadress lisa.anders-
son@utb.karlshamn.se. For att kunna skiljas at, om det skulle finnas flera Lisa
Andersson, laggs i sa fall siffrorna 1, 2, 3 och sa vidare till efter namnet. Da far
alla en egen, unik e-postadress.

Din e-postlada ar personlig och ska bara anvandas av dig — lana aldrig ut den
till ndgon annan! Rakna anda med att innehallet kan komma att ldsas av andra,
aven om detta inte ar tillatet. Skicka darfor inte kanslig information med e-post,
eftersom den kan snappas upp och spridas vidare.

Tank pa att avsandaren av ett e-brev kan vara forfalskad — ibland for att lura dig
eller "skoja” med dig. Lamna inte ut din e-postadress till vem som helst, efter-
som du da riskerar att fa massvis av reklam och skrappost (sa kallad spam).
Du riskerar ocksa att f& mejl fran personer med oarliga avsikter.

Stada din brevlada da och da och ta bort gammal e-post — sa att den inte blir
overfylld.

Var lite misstanksam mot inkommande e-post
Nar du laser e-post, titta alltid efter vem
som ar avsandare innan du Oppnar sjal-
va breven. | listan ska varje brev visa
atminstone avsandare, mottagare,
arende (subject), datum och om det
finns bifogade filer.

De flesta e-postsystem fungerar pa
foljande satt: Vem som helst kan
skicka till vem som helst. Inform-
ation skickas i klartext, utan kontroll
av avsandare eller innehall. Darfor

ar det relativt enkelt att skicka e-post
med forfalskad avsandaradress.

Datavirus i e-post
Datavirus ar sma program som har syftet att sprida sig och i en del fall forstoéra.
De flesta virus sprids idag via e-post. Var darfor forsiktig med att 6ppna e-post
om avsandaren ar okand eller om amnet eller arendet verkar konstigt. Var ocksa
forsiktig om mejlet har en bifogad textfil (xxxxx.doc) eller programfil (xxxxx.exe)
som du inte har bett om.

Tank pa att dven e-post fran personer som du kanner, kan vara smittad av data-
virus.



E-post och kommunikation

Vissa virus sprids vidare med e-post via e-postprogrammets
adressbok. Oppnar du den bifogade filen i det inkommande
mejlet, plockar viruset automatiskt namn ur din adressbok och
skickar mejlet, med virus, vidare till dina vanner och kontakter.

Skicka inte e-post hur som helst
Nar du skickar e-post, skriv inte alltfor langt och skicka inte kopior kors och tvars
till alla dina kamrater. Aven om du sjalv tycker att ett mejl &r kul, ar det inte sakert
att alla ar lika roade av innehallet.

Bifoga inte alltfor stora (tunga) text- eller datafiler, som tar lang tid att déverfora.
Ar mottagaren uppkopplad med vanligt modem som inte ar s& snabbt, kan tele-
kostnaden for henne/honom bli ganska stor.

Kanslig e-post
Det ar enkelt att skicka vidare, eller som det heter vidarebefordra, e-post. Men
kolla att avsandaren verkligen tillater detta. Mejlet ar kanske endast avsett for dig
och ingen annan. Fundera ocksa pa vad mottagaren kommer att géra med mejlet
— kommer mottagaren hantera innehallet pa lampligt satt?

Aven om din brevladda &r skyddad av ditt I16senord, s& maste du alltid utgd ifran
att din e-post kan komma att Iasas av andra, vare sig du
vill det eller inte. Betrakta e-post som ett vykort som
kan lasas av brevbararen eller av nagon som rakar fa
syn pa det.



E-post och kommunikation

Skrappost (spam) vaxer snabbt

Sa snart din e-postadress finns pa Internet, kan du fa oons-
kade brev med reklam, markliga erbjudanden och annat skrap,
sa kallad spam. Var darfor lite forsiktig med att ldmna ut din
e-postadress till vem som helst.

Kedjebrev forekommer ocksa pa Internet. De éar ofta olagliga och stérande att
fa i e-postladan. Far du ett brev som du uppmanas att skicka vidare, gor det inte!
| vissa kedjebrev hotar avsandaren kanske med sjukdom och olycka. Tro inte pa
brevet! Rapportera istallet omedelbart till din larare eller natverksansvarig.

Far du och dina kamrater ett stort antal nonsensbrev som fyller e-postladorna,
kan det handla om sa kallad mejlbombning. Det ar da troligen organiserat av
nagon hacker for att forséka sl ut e-postsystemet. Aven s&dana handelser
maste du rapportera omedelbart.

Var forsiktig nar du chattar

Var forsiktig med att alltfor snabbt lamna
ut information om dig sjalv, om du inte ar
saker pa vem mottagaren ar. Detta gal-
ler speciellt om du chattar med nagon
och inte kanner henne/honom. Pia,

12 ar, kan i sjalva verket vara farbror
Bosse, 47 ar.

Det finns personer som ar ute i
skumma arenden och darfér latsas
vara nagon annan. De kan férsoka
locka av dig namn, adress eller tele-
fonnummer genom att lova olika
saker. Om du rdkar ut for konstiga
mejl eller hotas av nagon nar du chat-
tar, ska du omedelbart anmala detta
till din larare.

Beratta aldrig for manga detaljer om dig
sjalv eller exakt var du bor. Ska du traffa
nagon ny bekantskap, ta med dig en kamrat eller en vuxen och valj garna nagon
plats med mycket folk.

Nar du kommunicerar med andra, tank da pa att du representerar Karlshamns
kommuns skolor, vilket syns i din avséndaradress! Aven pa andra satt som inte
ar lika tydliga, kan det du gor sparas till Karlshamns kommuns utbildningsnat.
Darfor ska du i alla sammanhang tanka pa att inte ge dig sjalv och Karlshamn
daligt rykte. Upptrad istallet sa att vi alltid kan vara stolta 6ver var kommun med
sitt fina utbildningsnat och fantastiska elever!
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Hur du anvander Karlshamns
kommuns utbildningsnat

Karlshamns kommuns utbildningsnat — UTB, sammanbinder
Utbildningsforvaltningens olika verksamheter: Forskolor, skolor,

fritids, fritidsgardar, gymnasiet, vuxenutbildning och bibliotek. Natet ger aven
tillgang till Internet.

Utbildningsnatet ska vara en resurs for bland annat skolarbetet. Det ska ge ele-
ver, larare och ovrig personal mojlighet till en mangsidig kommunikation mellan
skolorna i Karlshamns kommun, men ocksa med 6vriga varlden.

For att skydda anvandarna i utbildningsnatet mot obehag och krankningar, samt
for att garantera natets funktion galler foljande regler och anvisningar.

Rattigheter...
...och skyldigheter

e Du har ratt att fa information om hur skolans datorer far
anvandas.

e Du har ratt att fa veta vilka regler for IT-anvandning som
galler i din skola.

e Du ska veta hur Internet och e-post far anvandas.

e Du ska kanna till reglerna om hur man far publicera uppgifter om andra
personer pa Internet (Personuppgiftslagen, PUL).

e Nar du har last dessa regler, och godkant det tillhérande kontraktet, sa har
skolan ratt att krava att du foljer dem.

e Du ska vara medveten om vad som hander om du inte féljer reglerna.

Behorighet

e Skolan litar pa dig och ger dig darfér behdrighet att anvanda de
datorer som finns pa skolan och behdrighet till olika delar av
utbildningsnatet. Det har ar ett fortroende du far — ta ansvar for
det och anvand det val!

e Din identitet i utbildningsnatet, din anvandaridentitet, ar personlig
och du ansvarar for att den anvands ratt.

e FOr att kunna skapa din anvandaridentitet och de ndédvandiga
konton som behovs for ditt arbete med datorn, anvands det elev
register som hanterar dina personuppgifter.

e Anvandning av natet under falsk identitet eller anonymitet ar inte tillaten.
Alla anvandare maste darfor vara inloggade med sin egen anvandaridentitet
och ta ansvar for sina egna handlingar och asikter.

e Ditt I6senord ar personligt och ska hallas hemligt. Det far inte lanas ut eller
medvetet avslojas for andra.

e Behdrighetskontrollen skyddar dig mot misstankar — om nagon annan gor for
bjudna saker pa datorn eller i natverket kan du inte bli misstankt.

e Om du medvetet lanar ut din anvandaridentitet och ditt I6senord till nagon
som sen gor nagot olampligt, ar det du som kan fa skulden.
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Sakerhet

Det ar forbjudet att forsoka ta sig in i andras hemkataloger (mappar).

Om du maste ga ifran datorn — logga ut! Om du lamnar datorn nar du

ar inloggad pa natverket, kan andra gora nagot du sedan far skulden for.

Du ska vara medveten om att allt som gors i utbildningsnatet loggas auto-
matiskt. Har nagon gjort nagot olampligt kan systemansvariga alltsd se vem
som gjort vad.

Det ar bade olagligt och forbjudet att forsdka hacka sig in i skolans eller andra
organisationers datasystem. Detta raknas som obehorigt intrang i datasystem
och kan polisanmalas.

Det ar ocksa olagligt att:

medvetet forstéra hardvara eller program som ingér i datasystemet.
medvetet forstora eller radera filer for andra anvandare.

Varken larare eller kamrater kan ga in i din hemkatalog (mapp). Om miss-
tankar finns att du brutit mot skolans regler, kan dock IT-tekniker ga in dar.
De filer som du sparat i datasystemet, t ex i din hemkatalog, sparas endast
dar under din skolgang. Nar du lamnar Karlshamns kommuns skolor raderas
din mapp och innehallet i den.

Internet och publicering

Du ar inte anonym pa natet, utan allt surfande pa natet kan

sparas.

BesoOk inte medvetet webbplatser som sysslar med tvivelaktig

eller olaglig verksamhet, som pornografi, rasism, diskrimi-

nering eller kriminalitet.

Nar du sjalv publicerar webbsidor far du absolut inte:

kranka andra personer, vare sig nu levande eller doda.

bedriva hets mot folkgrupp eller rasistisk propaganda.

lamna ut uppgifter om personer utan deras medgivande (PUL).

Text och bilder som du laddat ned far vanligen inte publiceras fritt. Utga ifran
att allt material ar skyddat med andras upphovsratt (copyright) och att tillstand
Kravs.

Du kan inte vara saker pa, att det du en gang lagt ut pa Internet gar att ta
bort. Det galler bade text och bild.
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E-post och kommunikation

e Var forsiktig med att lamna ut information om dig

sjaly, till exempel nar du chattar. Det har galler sarskilt
om du inte ar saker pa vem den andra
ar. Pia, 12 ar, kan i sjalva verket vara
farbror Bosse, 47 ar.

e Visa hansyn och anvand sunt fornuft i ditt umgange med andra
bade nar du chattar och skriver e-post:

— visa respekt for andra.

— gor inte pastaenden som ar nedsattande for kon, ras, religion eller fér etniska
grupper.

— avsta fran personangrepp.

— om du sjalv ar utsatt for personangrepp, sa bér du meddela handelsen till en
larare.

e Din e-postlada ar personlig och ska bara anvandas av dig.

Nar du skickar e- post — se ditt meddelande som ett vykort som kan komma
att l[asas av brevbararen.

e Skicka inte kansliga uppgifter med e-post. De kan fangas upp av andra pa vag-
en och anvandas fel.

e Sjalvklart ar medveten spridning av e-post som innehaller filer med datavirus
forbjuden. Sadana handlingar betraktas som skadegorelse.

e E-postadresser ar latta att forfalska. Var extra forsiktig med e-post som har
konstiga adresser och rubriker. Sadan e-post kan innehalla datavirus.

e Skriv garna texten kort och undvik att skicka med alltfor stora filer som bilagor
utanfor utbildningsnatet. Sadana kan ta lang tid att ta emot med ett langsamt
modem.

e Lamna inte i onddan ut din e-postadress till okanda. Du riskerar da att fa ta
emot en stor mangd reklam, skrappost (spam) eller konstiga mejl.

* Rensa da och da bort gammal e-post som tar plats. Det gor brevliadan
snabbare.
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