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1 Inledning

1.1 Bakgrund

Karlshamns kommuns fértroendevalda revisorer har gett Komrev inom Ohrlings Price-
waterhouseCoopers 1 uppdrag att gora en uppfoljning av tidigare granskning av kommu-
nens forsakringsskydd, samt gora en utvidgad granskning av kommunens sidkerhetsarbete
som helhet, inklusive de kommunala bolagen.

1.2 Syfte

Syftet med granskningen &r att bedoma om den nuvarande riskhanteringen och sikerhet-
sarbetet sdkerstiller en vil avvigd skyddsniva.

1.3 Granskningsinriktning
Granskningen utgar fran foljande fragestéllningar:

¢ Finns en utarbetad policy/strategi for sikerhetsarbetet?

¢ Finns det riktlinjer for sdkerhetsarbetet?

e Ardet 6vergripande ansvaret for sidkerhetsarbetet tydliggjort?

¢ Genomfors riskanalyser?

e Rapporteras och sammanstills skador och tillbud?

¢ Finns handlingsplaner for hantering av skador hos varje nimnd och styrelse?
® Genomfors en regelbunden uppfoljning och utvirdering av sikerhetsarbetet?

e Har kommunens hantering av forsdkringar (upphandling av forséakringsméklare
och forsikringar) samordnats med bolagen?

1.4 Avgréansning

Granskningen omfattar inte IT-sékerhet, vilken granskats separat.
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1.5 Revisionsmetod

Metod for genomforandet har varit intervjuer med representanter fran forvaltningarna och
de kommunala bolagen, samt genomgang av befintligt underlagsmaterial.

Intervjuer har genomforts med:
¢ Kommunchef
Sékerhetssamordnare vid kommunledningsforvaltningen
Samhillsbyggnadschefen
Avdelningschef vid omsorgsforvaltningen
Utbildningschef och ekonomiansvarig vid utbildningsférvaltningen
Vd och sidkerhetsansvarig for Karlshamns Hamn AB
Vd och sdkerhetsansvarig for Industrifastighets AB Munkahus
Vd och ekonomichef for Karlshamnsbostider AB
Vd och ekonomichef for Karlshamns Energi AB
Brandchefen Raddningstjansten Vistra Blekinge

1.6 Granskningens genomfdérande

Granskningen har genomforts under hosten 2007.
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2 Samlad bedomning och iakttagelser

Syftet med en kommuns sédkerhetsarbete &r ytterst att skydda medborgarna, anstillda och
kommunens tillgangar, savil materiella som immateriella.

I en uthallig och effektiv verksamhet &r risk- och sikerhetsperspektivet integrerade delar i
befintliga ledningssystem ddr kommunstyrelsen har det dvergripande ansvaret for siker-
hetsarbetets inriktning i hela den kommunala verksamheten.

Vid den forsdkringsupphandling som genomforts under 2006 har Lansforsakringar stéllt
krav pa kommunens sikerhetsarbete och riskhantering. Kommunen har hérefter utnamnt
ny sdkerhetssamordnare och bildat en sidkerhetsgrupp. Vidare har Raddningstjdansten Vist-
ra Blekinge i samforstand med kommunen utarbetat ett nytt reglemente for krislednings-
ndmnden.

Kommunfullmiktige har pa sitt novembermdote 2007 antagit en sékerhetspolicy gillande
kommunen och dess kommunala bolag. Sidkerhetspolicy har tidigare saknats. Trots tidiga-
re avsaknad av policy utfors manga atgirder for forebyggande arbete. Delar av Kommu-
nens sidkerhetsarbete dr vl utvecklat. Det saknas dock en samlad och enhetlig dokumen-
tation Over forvaltningarnas och bolagens sidkerhetsarbete.

Ett forslag till “Riktlinjer och handlingsplan for sdkerhetsarbetet i forvaltning och bolag i
Karlshamns kommun” har upprittats. Detta forslag, som kommer att presenteras for
kommunstyrelsen under 2008, reglerar de atgirder som krévs for att uppfylla malen i si-
kerhetspolicyn, samt planer pa kommunens och bolagens riskinventering.

Kommunen saknar en samlad risk- och sarbarhetsanalys, vilket &r ett krav enligt "Lag om
kommuners och landstings atgirder infor och vid extra ordindra héndelser i fredstid och
hojd beredskap” 2 kap 1§. Analysen kommer att upprittas da ovan nimnda riskinventering
har genomforts. Dokumentet som ér ett “levande” dokument skall hirefter uppdateras 16-
pande.

Det ér var bedomning att kommunen skall tillse att resurser tillsitts for inférandet av den
nya sdkerhetspolicyn, riktlinjer och handlingsplaner, samt uppdateringar av befintliga
riktlinjer. Det dr av storsta vikt att kommunen avsétter medel for sdkerhetsarbetet.

Vi bedomer att en regelbunden utvirdering och uppfoljning av planer och mal framéver &r
ett krav. Det dr av storsta vikt att organisationen utformas pa sa sitt att uppfoljningar och
utvirderingar gors regelbundet och att verksamhetsberittelse for kommunens sidkerhetsar-
bete upprittas i samband med arsredovisningen.
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Incidenter och skador har inte rapporterats pa ett tillfredsstéillande sitt. Under hosten har
nya arbetsrutiner inforts. Uppfoljning av rapporteringen skall goras av respektive forvalt-
ningschef framover.

Vi bedomer att det dr en viktig del i det forebyggande arbetet att dra lirdom av skade- och
tillbudsrapportering och tillse att denna gors pa alla enheter. Kommunen bor tillse att det
gors en arlig sammanstillning, samt att alla tillbud noteras pa kommunens intranit.

Kommunen har inte fatt nagon skriftlig redogorelse fran Raddningstjénsten Vistra Ble-
kinge hur man anvint 2006-ars medel i det statsbidrag som erhallits fran Krisledning-
smyndigheten for uppbyggnad av krishanteringssystemet. Anledningen till att redogorelse
ej kunnat 1imnas &r att Ridddningstjdnstens ekonomisystem inte mojliggjort en sdrredovis-
ning av medlen. Fran 2008 4r det mojligt att sdrredovisa projektet, varfor redovisning
kommer att kunna limnas av anvinda medel 2008. Rdddningstjinsten har ddremot munt-
ligen ldmnat sin redogorelse till kommundirektoren och krisledningsndmnden av hur
medlen anvints, samt vilket arbete som utforts.

Enligt upprittat avtal skall Rdddningstjinsten tillse att det lamnas en verksamhetsberittel-
se dir det anges vad som utrittats och kostnaden for det. Det &r av storsta vikt att bidraget
anvinds korrekt, i annat fall kan ersittningen reduceras. Det dr var bedomning att Kom-
munen maste kidnna sig sikra pa att bidraget anvénts korrekt och fa en uppfoljning och
utvérdering av anvdnda medel.

Det dr var bedomning att kommunens pagaende sikerhetsarbetet har en ambition att ha ett
helhetsperspektiv pa risker och skador. Genom bildandet av sikerhetsgruppen och det ar-

bete som hér bedrivs finns det goda forutsittningar att sékerhetsarbetet framover kommer
att bedrivas pa ett bra sitt.

De enskilda bolagen och forvaltningarna omfattas av kommunens sékerhetsarbete.

Samtliga bolag utom Karlshamns Hamn AB och Karlshamnsbostdder AB har tecknat avtal
genom kommunens forsdkringsbolag. Karlshamns Hamn AB har en egen forséakringslos-
ning eftersom det dr ett mycket litet fatal forsakringsbolag som forsékrar hamnverksam-
het. Vid tidpunkten for upphandlingen av nytt forsdkringsskydd for kommunen hade
Karlshamnsbostider AB nagra ar kvar av sitt avtal med forsikringsbolag och valde darfor
att inte bryta detta.

Forvaltningarna har olika 16sningar av sitt sdkerhetsskydd beroende pa omfattningen av
verksamheten. Den bedomning vi gjort vid genomgang och intervjuer med berérda for
forvaltningarna ar att skyddet ar tillfredsstidllande.
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Aven bolagen har olika 16sningar p4 sitt sikerhetsskydd beroende p4 inriktningen av verk-
samheten. Bolagen har kommit olika langt i sitt sikerhetsarbete.
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3 Kommunalt sakerhetsarbete

3.1 Allmant

Sikerhetsarbetet i en kommun handlar om att skydda medborgarna, anstillda, egendom,
miljon och samhéllsviktiga verksamheter mot risker som olyckor, skador, sabotage och
storningar. Kommunen har ansvar for att de kommunala verksamheterna ska fungera med
sa fa storningar som mdojligt. De som vistas i kommunen skall kidnna sig sidkra och trygga.
Sakerhet dr en av de parametrar som gor att ménniskor upplever trygghet. Begreppet si-
kerhet definieras ofta som motsats till eller avsaknad av risk, alternativt kontroll av risk.

Det dr kommunens ansvar att sikerheten uppfylls. Kommunen skall verka for att de forbe-
redelser for hantering av en extraordinir hindelse som inom sitt geografiska omrade ge-
nomfors av statliga myndigheter, landstinget samt organisationer och foretag samordnas.
Vid en extraordinir hindelse skall kommunen verka for samordningen av krishanteringen
inom kommunens geografiska omrade.

Kommunstyrelsen har det 6vergripande ansvaret for kommunens sékerhetsarbete.
Sikerhetsarbetet bestar av olika delar, t.ex. internt skydd, beredskap for och atgédrder vid
extraordinira hindelser samt skydd mot olyckor. Utvecklingen i omvirlden har lett till att
riskhantering blivit allt viktigare for att skapa sidkerhet och trygghet for kommunens inne-
vanare, ekonomi, verksamhet, anstéllda och milj6.

En samsyn om vilka virderingar som genomsyrar sidkerhetsarbetet i kommunen, blir grun-
den for forhallningssittet. Det ér detta forhallningssétt som paverkar hur vil man lyckas
med sikerhetsarbetet. En god sdkerhetskultur &dr en bra forutsittning for att minska risker-

na och sarbarheten i samhiillet

Sidkerhets- och riskfragor styrs framst av lagar och de krav som forsdkringsbolagen nume-
ra sitter. Det dr framfor allt fyra lagar som styr:

Lag om skydd mot olyckor (2003:778)

Lag och forordning om kommuners och landstings atgérder infor och vid extraordinéra
hiindelser i fredstid och hojd beredskap (2006:544 resp. 2006:637)

Séikerhetsskyddslag (1996:627)

Arbetsmiljolagen (1977:1160)
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De nya lagarna som omfattar skydd mot olyckor och extraordindra hindelser innebdr att
kommunerna blivit tvingade att utveckla och foridndra sitt sédkerhets- och krishanteringsar-
bete. Detta har dven stillt krav pa fordndringar och utveckling av organisationen.

3.1.1 Lag om skydd mot olyckor

Kommunen har bade det 6vergripande ansvaret och det direkta ansvaret for olycksfore-
byggande och skadebegrinsande arbetet i kommunen, enligt lagen om skydd mot olyckor.
Lagen anger att kommunen skall tillse att det finns ett handlingsprogram for forebyggande
verksamhet, samt att ett systematiskt brandskyddsarbete skall genomféras och dokumente-
ras. En del av dessa skyldigheter fullgors av Raddningstjénsten.

Forvaltningarnas och de kommunala bolagens atgérder for att uppfylla lagens krav om
skydd mot olyckor beskrivs i efterféljande text.

3.1.2 Lag om férordning om kommuners och landstings atgarder infér och
vid extraordinara handelser i fredstid och hojd beredskap

Sedan den 1 september 2006 dar kommunernas och landstingens uppgifter vid extraordini-
ra hindelser reglerade i Lag om kommuners och landstings atgérder infor och vid extraor-
dindra hindelser i fredstid och hojd beredskap. Bestammelserna i den nya lagen syftar till
att kommuner och landsting ska minska sarbarheten i sin verksamhet och ha en god for-
maga att hantera krissituationer i fred. En del av dessa skyldigheter fullgors av Radd-
ningstjdnsten.

I punkt 3.2 och efterfoljande beskrivs mer utforligt kommunens ansvar och atgérder for att
uppfylla lagens krav.

3.1.3 Sakerhetsskyddslag

Sékerhetsskyddslagen géller for kommuner och de kommunala bolagen och reglerar brott
som kan hota rikets sdkerhet, sekretess enligt sekretesslagen och skydd mot terroristbrott,

dven om brottet inte hotar rikets sikerhet. Dokumenterade sidkerhetsanalyser skall genom-
foras ddar kommunen undersoker vilka uppgifter i verksamheten som skall héllas hemliga

och vilka anldggningar som kriver ett sikerhetsskydd med héansyn till rikets sékerhet eller
terrorism.

Forvaltningarnas och de kommunala bolagens atgérder for att uppfylla sidkerhetsskyddsla-
gen beskrivs 1 efterfoljande text.

3.1.4 Arbetsmiljélagen

I arbetsmiljolagen regleras att ett ”systematiskt arbetsmiljoarbete” skall genomforas pa
alla arbetsplatser.



Ohrlings
PRICEANATERHOUSE(COPERS

Forvaltningarnas och de kommunala bolagens atgérder for att uppfylla sidkerhetsskyddsla-
gen beskrivs 1 efterfoljande text.

3.2 Lag om kommuners och landstings atgarder infor och vid extra-
ordinara handelser i fredstid och hdjd beredskap

Sedan den 1 september 2006 dr kommunernas och landstingens uppgifter vid extraordini-
ra hindelser reglerade i "Lag om kommuners och landstings atgirder infér och vid extra-
ordinira hédndelser i fredstid och hojd beredskap”. Lagen har ersatt "Lag om extraordinira
hindelser i fredstid hos kommuner och landsting”, som tradde i kraft 1 januari 2003.

Skillnaden mellan kommunernas och landstingens ansvar dr att kommunerna har ett geo-
grafiskt ansvar, medan landstingens ansvar omfattar fragor som ror hilso- och sjukvard,
kultur och kollektivtrafik.

Det geografiska ansvaret innebir att kommunen inom sitt geografiska omrade skall verka
for inriktning, prioritering och samordning av tvirsektoriella uppgifter som behodver utfo-
ras fore, under och efter en krissituation. Det geografiska omradesansvaret handlar inte om
att ta Over nagon annans ansvar utan ska istillet ses som ett stod till sektorsansvaret. Det
geografiska omradesansvaret finns pa tre nivaer i samhillet, lokal, regional och nationell.
Pa lokal niva utovas det av kommunen, pa regional niva av ldnsstyrelsen och pa nationell
niva av regeringen.

Av lagen framgar att kommunerna har skyldighet att genomf6ra utbildningar och 6vning-
ar. Raddningstjansten Vistra Blekinge genomfor dessa utbildningar och 6vningar.

Med extraordinér hiandelse avses (1 kap 4§):

“en sadan hindelse som avviker fran det normala, innebdr en allvarlig storning eller
overhdngande risk for en allvarlig storning i viktiga samhdllsfunktioner och krdver skynd-
samma insatser av en kommun eller ett landsting”

I lagen stills krav pa att bade kommuner och landsting (2 kap 18§):

”skall analysera vilka extraordindra hdndelser i fredstid som kan intrdffa i kommunen re-
spektive landstinget och hur dessa hindelser kan paverka den egna verksamheten. Resul-
tatet av arbetet skall viirderas och sammanstdllas i en risk- och sarbarhetsanalys.”

Bestimmelserna syftar till att kommuner och landsting skall minska sarbarheten i sin
verksamhet och ha god formaga att hantera krissituationer i fred. Medvetenheten och kun-
skapen hos beslutsfattarna och ansvariga om vilka hot och risker som finns inom det egna
verksamhetsomradet okar hiarmed.

10
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Det som sirskiljer extraordindra hindelser fran andra hiandelser 4r att vardagshéndelser
intréffar ofta och kan ha stor inverkan pa de individer som drabbas, men de dventyrar inte
samhillet, medan extraordinira hindelser som intriffar far stora konsekvenser och kriver
snabba beslut av de kommunala organen, sirskilt i krisens inledningsskede. Lagen ger ett
tydligt mandat for ett lokalt beslutsfattande vid kriser och tydliggor samtidigt det lokala
ansvaret.

Hanteringen av en extraordinir hindelse stiller hoga krav pa stora delar av organisationen.
Det dr dirfor viktigt att redan inledningsvis vid analysen av riskerna ta hénsyn till detta
och se till paverkan pa hela samhillet och verksamheterna i kommunen och landstingen.
Det ér ocksa viktigt att redan inledningsvis se kopplingen mellan internt skydd, olycks-
forebyggande arbete och extraordinéra héndelser.

Enligt den nya lagen ska kommuner och landsting for varje ny mandatperiod faststélla en
plan for att hantera extraordinira hiandelser. Det dr fullmiktige som faststéller mal och
riktlinjer for kommunens och landstingets verksamhet. Dessa ska innefatta bland annat en
ldagsta godtagbar niva for den del av den normala verksamheten som alltid maste kunna
uppritthallas oavsett omfattning och karaktir pa en intréffad kris.

Kommunen ska dven arbeta for att informationen till allméinheten samordnas under kriser,
samt lamna en samlad information till ldnsstyrelsen om ldaget i kommunen.

Kommuner och landsting ska analysera vilka extraordinédra hiandelser som kan intriffa i
kommunen respektive landstinget och hur dessa hiandelser kan paverka den egna verksam-
heten. Resultatet av arbetet ska dérefter varderas och sammanstillas i en risk- och sarbar-
hetsanalys. Risk- och sarbarhetsanalysarbetet ska ses som en stdndigt pagaende process
och vara en integrerad del av den ordinarie verksamheten. Riskanalys beskrivs som ett
”systematiskt sitt att organisera och analysera kunskap och information om héandelser och
omsténdigheter som kan innebéra risker”. Sarbarhetsanalysen beskrivs pa motsvarande
sdtt som ett ’systematiskt sétt att organisera och analysera kunskap och information om de
konsekvenser 1 form av olika foljdhédndelser som en oonskad héndelse medfor”.

Kommuner och landsting ska se till att fortroendevalda och anstillda far den utbildning
och 6vning som behovs for att de ska kunna 16sa sina uppgifter vid extraordinéra hiindel-
ser. Raddningstjansten Vistra Blekinge ombesorjer denna utbildning.

I den anslutande forordningen (2006:637) framgar att kommunerna ska halla lidnsstyrelsen
informerad om ovanstaende. Landstingen ska halla Socialstyrelsen och Krisberedskaps-
myndigheten (KBM) informerad om de atgiarder som vidtagits i forebyggande syfte.
Kommuner och landsting ska dven utse en krisledningsnimnd som ska utfora uppgifter

under extraordinira hiandelser. Krisledningsndmnden far vid en extraordinér héndelse fatta

11
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beslut om att 6verta hela eller delar av verksamhetsomraden fran 6vriga nimnder i kom-
munen eller landstinget. Detta giller dven sadan verksamhet som bedrivs av hel- eller
deldgda kommunala foretag.

Med anledning av inférandet av den nya lagen har staten beslutat att en ersittning skall
utga for de nya uppgifter som staten tilldelat kommunerna i form av statsbidrag fran Kris-
beredskapsmyndigheten. En arlig ersittning betalas ut till kommunerna. Ersittningen be-
talas ut under en uppbyggnadsperiod pa tre ar med borjan 2006.

Kommunens anvindning av utbetalade medel ska foljas upp genom lénsstyrelsens forsorg.
Krisberedskapsmyndigheten kan pa forslag av ldnsstyrelsen besluta att verksamhetsersitt-
ningen ska reduceras eller bortfalla for en kommun som inte fullgjort sina uppgifter.

3.3 Karlshamns kommuns sakerhetsarbete, policy och riktlinjer

En kommuns sédkerhetspolicy har till syfte att sdkerstilla att en hog sidkerhet finns mot
skador och storningar i den kommunala verksamheten inklusive kommunala bolag.

Kommunstyrelsen beslot under 2006 att en projektgrupp skulle tillséttas for att utarbeta ett
forslag till sdkerhetspolicy for Karlshamns kommun. Sdkerhetsgruppen har arbetat fram
ett forslag till sdkerhetspolicy, som antagits av Kommunfullméiktige vid sitt november-
mote. Policyn giller samtliga namnder och bolag.

Ett forslag till “Riktlinjer och handlingsplan for sdkerhetsarbetet i forvaltning och bolag i
Karlshamns kommun” har utarbetats. Detta forslag kommer att behandlas av Kommunsty-
relsen under borjan av 2008. Dokumentet reglerar atgiarder och normer for det kommunala
sikerhetsarbetet utifran de i sdkerhetspolicyn beslutade malen. Av planen framgar bl.a. att
forvaltningar och bolag skall genomfora en riskinventering under 2008. Denna riskinven-
tering skall vara utgangspunkten for en risk- och sarbarhetsanalys enligt lagen om extraor-
dindra hindelser. Ansvarig for uppfoljning av arbetet dr sdkerhetsgruppen.

Kommunen utfor trots tidigare avsaknad av antagen policy manga atgérder for forebyg-
gande arbete 1 sidkerhetsgruppen. Det nuvarande sidkerhetsarbetet koncentreras framforallt
pa de krav som framstills i "Lag om kommuners och landstings atgirder infor och vid ex-
traordindra héndelser i fredstid och hojd beredskap” och sidkerheten ur sékerhets-
skyddslagstiftningens synvinkel, samt de sdkerhetskrav som forsdakringsbolaget stéller.

For att uppfylla kraven i ”Sékerhetsskyddslagen™ har sidkerhetssamordnaren deltagit i ut-

bildning hos SAPO under &ret. Sikerhetssamordnaren skall gora en sikerhetsanalys med
utgangspunkt fran lagen, under 2008. Det saknas idag en samlad analys.
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Samarbetet med Réddningstjidnsten Vistra Blekinge dr omfattande. De deltar i1 sidkerhets-
gruppen samt ansvarar enligt forbundsordningen fé6r kommunens forebyggande atgérder
mot brand och annan olycks- och skadeforebyggande verksamhet, samt for raddningstjénst
under hojd beredskap i fredstid.

Kommunen har genom 6verenskommelse med Rdddningstjdnsten Vistra Blekinge sam-
ordnat det forebyggande arbetet enligt "Lag om skydd mot olyckor” och "Lag om kom-
muners och landstings atgéirder infor och vid extraordinéra hindelser i fredstid och hojd
beredskap”. I samband med att "Lag om extraordindra hindelser i fredstid hos kommuner
och landsting”, tradde 1 kraft 1 januari 2003 upprittade Raddningstjdnsten i samarbete
med kommunen “Ledningsplan Karlshamns kommun vid Extraordinéra hiandelser samt
under hojd beredskap” (upprittad sept. 2003).

En verksamhetsplan for extraordinéra hiandelser 2007-2010 samt verksamhetsplan for
2007 har upprittats av Raddningstjinsten vistra Blekinge. Planerna har till viss del ge-
nomforts.

Se vidare under 3.3.4 betriaffande ersittning for utfort arbete.

Réaddningstjinsten bitrader kommunen med praktiskt riddningsarbete. Som exempel kan
ndmnas halvdagsovningar for anstillda som genomfors pa Raddningsfiltet. Brandovningar
genomfors regelbundet. Vid utrymningsdvning som holls i Radhuset i samarbete med
Réaddningstjansten tog det 22 min att utrymma hela huset. Omsorgsforvaltningen har ut-
fort en liknande utrymning av Kungshuset. Aven denna 6vning gick snabbt och bra.

Kommunen genomfor systematiskt brandskyddsarbete med skade- och incidentrapporte-
ring i egen regi. Hos varje forvaltning finns ansvariga, som erhallit utbildning. Arbetet
med brandskydd finns dokumenterat i parmar som forvaras hos respektive ansvarig, inne-
hallande checklistor som I6pande skall gas igenom och dokumenteras. Brandskyddsom-
bud finns, minst en person i varje byggnad. I Kommunhuset, Radhuset finns fem brand-
skyddsombud. Pa sirskilda boende finns ett ombud pa varje avdelning. Genomgang hos
respektive forvaltning visar att det genomfors regelbundna 6vningar och genomgangar av
checklistorna, vilket dokumenterats.

Det systematiska arbetsmiljoarbetet ansvarar respektive forvaltning och bolag sjidlva for
1dag. Sidkerhetsgruppen skall i sitt arbete framOver samordna arbetet.

Réddningstjdnsten Vistra Blekinge har under 2005 gjort en riskinventering och riskanalys
avseende verksamheter inom kommunens geografiska omrade. Denna omfattar en 6versyn
och kartliggning av ”dimensionerande skadefall”, ddar man identifierat 25-40 olika objekt
som anses utgora de storsta riskerna 1 kommunen. Som ex kan ndmnas en brand 1 olje-
hamnen, stora 6versvimningar framover, och skredrisk. Vad giller 6versvamningsrisker
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och landhojningar arbetar for narvarande Boverket med ett nytt regelverk angdende dessa
fragor.

Riddningstjdnsten har 4ven medverkat, och varit padrivande, till den 6versyn Omsorgs-
namnden och Karlshamnsbostidder AB gjort angaende varmeforsorjningen pa sérskilda
boenden, vid eventuellt elavbrott under en lingre tid. Oversynen innebar att kommunen
anskaffat reservelverk. Det finns vél utarbetade planer for ansvariga och tillvigagangssitt
vid ldngre elavbrott.

Kommunen har en POSOM-grupp vid krishjdlp. Gruppen har bl.a. haft tva stora olyckor
att hantera, tsunami-katastrofen och Nosabyolyckan. POSOM-gruppen bestar av sirskilt
utsedd personal som ska svara for det psykosociala omhédndertagandet vid stora olyckor
och katastrofer, det som brukar kallas POSOM. POSOM bygger pa praktisk samverkan
mellan olika verksamhetsomraden: socialtjdnst, barn- och utbildningsverksamhet, hélso-
och sjukvard, polis, riddningstjanst och trossamfund. POSOM-gruppens huvuduppgift dr
att stodja individer och familjer, uppritta informations- och stédcentrum samt samverka
med Ovriga organisationer som berdrs av hiandelsen.

3.3.1  Ansvarig for sakerhetsarbetet i Karlshamns kommun

Karlshamns kommuns sikerhetsarbete har pagatt sedan 1990-talet da en riskanalysgrupp
tillsattes. Trots att ett flertal uppdrag hirefter limnats for att strukturera och genomfora ett
kommunalt risk- och sikerhetsarbete har en fungerande organisation inte funnits.

Det sikerhetsarbete som pagatt i kommunen har framst berort IT-sékerhet, allménna si-
kerhetsfrigor (fran/till SAPO), risk for hot mot fortroendevalda, 14sning av utrymmen for
att reducera hot mot anstillda, samt omsorgsforvaltningens atgirder for att begrinsa hot
mot personalen.

Till foljd av de lagidndringar och den skérpning som skett de senaste aren beslot man vid
kommunstyrelsens sammantride i feb 2007 att utse en sikerhetssamordnare och tillika sé-
kerhetsskyddschef. I uppdraget ingar att ansvara fér samordningen av foérvaltningarnas
sakerhetsarbete i samarbete med Riddningstjdansten Vistra Blekinge och de kommunala
bolagen. Ansvaret omfattar dven risk- och sidkerhetsfragor, forsakringsfragor samt
risk/sarbarhetsanalyser. Bitridande sikerhetssamordnare tillika bitridande sékerhets-
skyddschef ansvarar framst for tilltradesfragor och larmfragor. Tjdnsterna ir direkt under-
stidllda kommundirektoren.

Arbetet innebir rittigheter och skyldigheter att fatta beslut for att tillse att av Kommunsty-
relsen faststilld sdkerhetspolicy och verksamhetsplan for sidkerhetsarbetet efterfol;s.

Sikerhetssamordnaren dr kommunledningens kontaktperson mot Raddningstjénsten.
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3.3.2 Sakerhetsgrupp

Karlshamns kommun bildade i november 2006 pa kommundirektdrens initiativ en sam-
ordnad sdkerhetsorganisation for den kommunala verksamheten, inkluderande de kommu-
nala bolagen. Samtliga forvaltningar och bolag medverkar i gruppen. Motivet till bildandet
av sikerhetsgruppen var:

”Flera lagstiftningar samt kommunens forsdkringsbolag stdiller krav pa kommunkoncer-
nen att ha en fungerande organisation som skall kartligga och reducera/eliminera olika
typer av risker. I dag saknas en samordnad riskorganisation for den kommunala verksam-
heten.”

Gruppen som omfattar kommunala verksamheter, kommunens bolag och raddningstjéns-
ten, har haft nagra moten under 2007.

Sékerhetsgruppens arbetsuppgifter &r att identifiera risker och hot och uppritta en plan for
hur dessa skall reduceras.

Parallellt med sdkerhetsgruppens arbete har under hosten/vintern en krisarbetsgrupp, in-
kluderande Ridddningstjédnsten, identifierat vad som hénder i kommunen om man drabbas
av pandemi (influensa), innebéarande att kanske hélften av kommunens anstillda insjuknar.
Arbetsgruppen bestar av representanter fran sékerhetsgruppen forstirkt med personal som
har god kdnnedom om kommunens matlagning, I6ner, ekonomi, VA-anldggningar samt
kommunens sjukvardskapacitet.

Sidkerhetsgruppen har dven kallats samman f6r information fran den nye forsdakringsmak-
laren.

Sékerhetssamordnaren samarbetar &ven med Ronneby kommuns sidkerhetssamordnare och
Karlskrona kommuns beredskapssamordnare.

Gruppens skall arligen rapportera sitt arbete till kommunstyrelsen. Eftersom arbetet inte
varit igang ett ar har nagon rapportering dnnu ej skett.

Sakerhetsgruppen kommer under borjan av 2008 att ldmna forslag till handlingsprogram
enligt faststdllda mal i sidkerhetspolicyn, inkluderande risk- och skaderapportering.

3.3.3 Krisledningsnamnd

Reglemente for krisledningsndmnden har av kommunfullméktige antagits i maj 2007.

Krisledningsnimndens ansvarsomrade ir att fullgéra uppgifter under extraordinira hén-
delser i fredstid och hojd beredskap.
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Néamndens uppgift dr att bl.a. ansvara for att det infor varje ny mandatperiod utarbetas
plan for hur kommunens skall hantera extraordinédra héndelser. Planen skall godkénnas av
kommunfullméktige.

Krisledningsndmnden bestar av ledaméter och ersittare i kommunstyrelsens arbetsutskott.

Krisledningsstab, bestar av tva grupper omfattande stabschef, bitridande stabschef, samt
Ovriga berorda, tillsammans 20-22 personer.

Samtliga forvaltningschefer, kommundirektoren, informationschefen och sékerhetssam-
ordnaren/sikerhetsskyddschefen jamte riddningschefen skall sammankallas da krissitua-
tioner uppstar.

Ett arbete pagar med att omarbeta den lednings- och informationsplan man antagit.

Krisledningsstaben har aterkommande arliga 6vningar, vilka bl.a. gors tillsammans med
och under ledning av Rdddningstjinsten.

3.3.4 Statsbidrag fran Krisberedskapsmyndigheten

Statsbidraget dr avsett for uppbyggande av krishanteringssystem, det dr ”6ronmirkt” for
kommunala ataganden for hojd beredskap och krishantering. Ersittningen ar baserad pa en
overenskommelse mellan staten och Svenska Kommunforbundet.

Bidraget omfattar:

¢ Ersittning for kvarstaende uppgifter med avseende pa hojd beredskap. Ersittning
50 000 per kommun.

¢ Grundbelopp for att halla en funktion med erforderlig kompetens for samordning
av kommunens uppgifter i krishanteringssystem. Erséttning 250 000 per kommun.

e Verksamhetsersittning. Erséttning 11,40 kr/kommuninvanare
e Startbidrag. Ersittning 2,80 kr/kommuninvanare.

Statsbidraget fran KBM (krisberedskapsmyndigheten) till kommunen, har genom en Gver-
enskommelse/avtal 2006 ”Verksamhetsplan for anvindande av KBM pengar 2006 mellan
Riaddningstjiansten Vistra Blekinge och Karlshamns- Solvesborgs och Olofstroms kom-
muner inneburit att det praktiska ansvaret géllande “Lag om skydd for olyckor” och “Lag
om kommuners och landstings atgirder infor och vid extraordinidra hindelser i fredstid
och hojd beredskap” overflyttats till Radddningstjansten Vistra Blekinge.
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Erhallet bidrag, vilket for Karlshamns kommun innebér 757 tkr, disponeras i sin helhet av
Réiddningstjdnsten Vistra Blekinge. Medlen é&r bl.a. avsedda att anvindas till en 50%
tjanst som krisberedskapsanstilld. Resterande skall anvédndas enligt verksamhetsplanen.

En verksamhetsplan for extraordinéra hiandelser 2007-2010 samt verksamhetsplan for
2007 har upprittats av Raddningstjansten vistra Blekinge.

Kommunen har inte fatt nagon skriftlig redogorelse for anviandningen av medlen 2006.
Anledningen till att redogdrelse ej kunnat limnas 4r att Riddningstjdnstens ekonomisys-
tem inte mojliggjort en sdrredovisning av medlen. Fran 2008 &r det mojligt att sdrredovisa
projektet, varfor redovisning kommer att kunna lamnas av anvinda medel 2008. Radd-
ningstjdnsten har ddremot muntligen limnat sin redogdrelse till kommundirektdren och
krisledningsnamnden av hur medlen anvints, samt vilket arbete som utforts.

Pa alla punkter i lagstiftningen dir det star ”det ankommer pa kommunen” skall Radd-
ningstjansten enligt avtalet ansvara, samt tillse att det Iimnas en verksamhetsberittelse dar
det anges vad som utrittats och kostnaden for det.

Blekinge har utsetts till ett (av tva) forsokslin for en utvirdering av bidraget.

Kommunens anvindning av utbetalade medel ska foljas upp genom lédnsstyrelsens forsorg.
Krisberedskapsmyndigheten kan pa forslag av ldnsstyrelsen besluta att verksamhetserstt-
ningen ska reduceras eller bortfalla for en kommun som inte fullgjort sina uppgifter enligt
ovan. Oavsett upprittat avtal har kommunen det yttersta ansvaret.

3.4 Skade- och tillbudsrapportering

Enheten for driftservice vid kommunen har sedan nagra ar en portal (databas) for incident-
och skaderapportering avseende fastigheter och inventarier.

Portalen har utvecklats under 2007. Disciplinen att rapportera in incidenter och skador har
inte fungerat tillfredsstillande inom driftservice olika arbetsomraden. Siakerhetssamordna-
ren har under oktober 2007 tréffat samtliga vaktmaistare och arbetsledare pa driftservice.
Dir har klarlagts vilka arbetsrutiner som skall gidlla med omedelbar verkan. Inrapporte-
ringen i portalen innebér att man kan identifiera vilken byggnad som skadats, beridknad
eller verklig kostnad. Sammanstéllning kan dven goras for den totala kostnaden. Savél si-
kerhetsgruppen som respektive forvaltningschef kommer att fa ta del av statistiken
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3.5 Personsikerhet

Under 2007 skirptes inpasseringssikerheten i Radhuset efter ett yttre hot mot tjinsteman.
Sékerheten hos 6vriga enheter kommer att utredas under 2008. Se vidare kommentarer
under respektive forvaltning och bolag.

3.6 Kommentar

Karlshamns kommun har tillsatt en sdkerhetssamordnare, bildat en sdkerhetsgrupp och
utarbetat ett nytt reglemente for krisledningsndmnden som faststéilldes under 2007. Kom-
munens sdkerhetsarbete var fram till 2007 inte prioriterat.

Genom det arbete Karlshamns kommun paboérjat finns det goda forutsittningar att séikerhet
och riskhantering i1 framtiden hanteras enligt de lagar och riktlinjer som finns. Arbetet dr
under uppbyggnad varfor det behovs langsiktighet och tillforsikt.

Det dr viktigt att inforandet av den nya sikerhetspolicyn, riktlinjer och handlingsplaner,
samt uppdateringar av befintliga riktlinjer tillfors resurser for genomforandet. Det dr av
storsta vikt att budgetmedel avsiitts till sikerhetsarbetet.

Kommunfullméktige har antagit en sidkerhetspolicy i nov 2007. Policyn giller kommunen
och dess bolag. Effekterna av denna har dnnu ej kunnat skonjas.

Ett forslag till “Riktlinjer och handlingsplan for sékerhetsarbetet i férvaltning och bolag i
Karlshamns kommun” har upprittats. Detta forslag, som kommer att presenteras for
kommunstyrelsen under 2008, reglerar de atgédrder som krévs for att uppfylla malen i si-
kerhetspolicyn, samt planer pa kommunens och bolagens riskinventering.

Kommunen saknar saledes en samlad risk- och sarbarhetsanalys enligt "Lag om kommu-
ners och landstings atgérder infor och vid extra ordinéra hiandelser i fredstid och hojd be-
redskap” 2 kap 1§. Denna kommer att upprittas da ovan nimnda riskinventering genom-
forts.

Réddningstjdnsten Vistra Blekinge har tillsammans med kommunen under 2007 upprittat
en verksamhetsplan gillande extraordindra hidndelser. Planerna har delvis genomforts,
dock kvarstar vissa delar att genomfora, da planen stracker sig fram till 2010.

En regelbunden utvirdering och uppfoljning av planer och mal framéver ér ett krav. Det &dr
av storsta vikt att organisationen utformas pa sa sitt att uppfoljningar och utvirderingar
gors regelbundet. Ambitionen &r att verksamhetsberittelse for kommunens sékerhetsarbete
skall upprittas i samband med arsredovisning.
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Kommunens systematiska brandskyddsarbete ar tillfredsstillande.

Incidenter och skador har inte rapporterats pa ett tillfredsstéillande sitt. Under hosten har
nya arbetsrutiner inforts. Uppf6ljning av rapporteringen skall goras av respektive forvalt-
ningschef framover.

Kommunen har inte fatt nagon redogorelse for anvéndningen av 2006-ars medel i det
statsbidrag som erhallits fran Krisledningsmyndigheten for uppbyggnad av krishanterings-
systemet. Anledningen till att redogorelse ej kunnat ldmnas 4r att Ridddningstjinstens eko-
nomisystem inte mojliggjort en siarredovisning av medlen. Fran 2008 &r det mojligt att sdr-
redovisa projektet, varfor redovisning kommer att kunna lamnas av anvinda medel 2008.
Riddningstjdnsten har ddremot muntligen limnat sin redogorelse till kommundirektoren
och krisledningsnamnden av hur medlen anvints, samt vilket arbete som utforts.

Det &r av storsta vikt att bidraget anvénds korrekt, i annat fall kan kommunen bli aterbe-
talningsskyldiga. Bidraget kan dven reduceras eller bortfalla. Pa alla punkter i lagstiftning-
en dir det star ”det ankommer pa kommunen” skall Rdddningstjdnsten enligt avtalet an-
svara, samt tillse att det [amnas en verksamhetsberittelse dar det anges vad som utréttats
och kostnaden for det.
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4 Sakerhetsarbete vid forvaltningar och bolag

Genom intervjuer med ansvariga har genomgang av sdkerhetsarbetet pa forvaltningar och
kommunala bolag genomforts.

Samtliga kommunala bolag och forvaltningar omfattas av Karlshamns kommuns och
Riddningstjdnstens forebyggande arbete enligt "Lag om skydd mot olyckor” och "Lag om
kommuners och landstings atgirder infor och vid extraordinira hiandelser i fredstid och
hojd beredskap” och den av Kommunstyrelsen antagna sékerhetspolicyn. Nedan gors inga
kommentarer avseende detta.

Bolagen och forvaltningarna har vardera en representant i kommunens sidkerhetsgrupp.

Kommunledningsforvaltningens sikerhetsarbete beskrivs ej separat nedan, da hela arbetet
med kommunens sikerhet drivs fran och via kommunledningen. Ovan angivet arbete om-
fattar och avser kommunledningen.

Nedan kommenteras endast specifika forutséttningar som giller for respektive bolag och
forvaltning.

4.1 Utbildningsférvaltningen

Genomford intervju med forvaltningschef och forvaltningssamordnare.
Riskanalyser har genomforts pa alla enheter, atgardsplaner har utformats.

Forvaltningen arbetar 10pande med sitt systematiska arbetsmiljoarbete. Forvaltningen har
ett samlat regelverk med foreskrifter for arbete dér det kan finnas risk for vald eller hot om
vald.

Under varen 2007 har Arbetsmiljoinspektionen utfort en inspektion pa 4 av skolorna. |
samband med denna inspektion skickades en enkit ut till samtliga enheter ”Enkit angaen-
de vald och hot i arbetsmiljon”. Vid granskningens genomforande hade Arbetsmiljoverket
ej avlamnat sin skriftliga rapport 6ver resultatet av inspektionen, man har dock lamnat en
muntlig sammanfattning.

Resultatet fran inspektionen visar att forvaltningen har forvaltningsovergripande strategi-
er, men de kriaver en éversyn samt informeras ut till enheterna. Vissa brister framkom vid
inspektionen, bl.a. gillande griansdragning vid tillbudsrapporteringen. Tillbud rapporteras
till den enhet man tillhor, arbetsskador registreras och sammanstélls och en arbetsmil-
jOrapport ldmnas in.
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Enheterna har haft 6vningar géllande bl.a. brand, olyckor med skolskjutsar och gisslanta-
gande. Samtliga rektorer har utbildats i hantering vid brandtillbud. Pa samtliga skolor
finns en krishandbok och en krislada”.

Alla skolor har brandlarm. Fastighetsdgaren ansvarar for brandlarm, medan inbrottslarm &r
forvaltningens ansvar. Overvakningskameror finns ej. Diskussioner har forts om uppsét-
tande av kameror men nimnden har beslutat att inte sitta upp nagra.

Nimnden far rapporter om nagot intréffar.

4.2 Samhallsbyggnadsférvaltningen

Genomford intervju med forvaltningschefen.

Forvaltningen har inga egenutvecklade handlingsplaner for det 6vergripande sékerhetsar-
betet. Man foljer de kommungemensamma planerna.

Forvaltningen arbetar 10pande med sitt systematiska arbetsmiljoarbete. Man har specifika
planer gillande sin forvaltning, bl.a. har man tagit fram egna beredskapsplaner for dricks-
vattnet ”Beskrivning av kommunens beredskap for dricksvatten”.

Forvaltningens planenhet genomfor for narvarande en riskinventering. Inventeringen om-
fattar skred, rasrisker och dversvimningar. Orsaken till att inventeringen genomfors ir att
de stora regnmingder som fallit senaste aret bl.a. inneburit att ledningssystemen i gammal
bebyggelse hamnat under vatten. Pa 1980-talet trodde man att man byggt bort alla hoten,
men pa senare ar har nya stéllen upptickts. En fullstindig besiktning och inventering gors
pa samtliga 6versvamningsstillen.

Mobila reservaggregat finns till pumpstationerna. Investeringar sker i pumpstationerna,
framforallt gidllande dvervakning och att géra dem driftsidkrare.

Vid tillbud kontaktas forsdkringshandldggaren som ldmnar rekommendationer hur tillbu-
den skall hanteras. Skaderapport skrivs vid alla tillbud. Alla tillbud rapporteras till forvalt-
ningschefen.

Mindre tillbud atgérdas direkt. Smaskador rapporteras inte till forsdkringsbolaget.

Uppfoljningar av tillbud avseende personal gors i delarsbokslut och arsredovisning. Upp-
foljning av egendomsskador gors ej.

Hot mot personalen har forekommit. Tilltrddesskydd till lokalerna har inforts efter hoten.
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4.3 Omsorgsforvaltningen

Genomford intervju med enhetschefen.

Forvaltningen har inte sjédlva utarbetat planer for det overgripande sikerhetsarbetsarbetet.
Man foljer de kommungemensamma planerna.

Forvaltningen har forvaltningsspecifika planer, bl.a. har man under aret tillsammans med
en extern konsult utarbetat en handlingsplan "Kuben” som omfattar hanteringen av boen-
den och risker. Vid granskningstillfillet var arbetet dnnu ej fardigstallt.

Sékerhetsrutiner har utarbetats for riskfyllda arbetsuppgifter. Policy och handlingsprogram
finns, dokumenterade riskanalyser har genomforts. Risker har inringats varefter utbildning

for personalen genomforts om behov forelegat, for att undvika och forebygga riskerna.

Skaderapportering sker, olyckor och tillbud utreds. Vil utarbetade rutiner finns for forsta
hjélpen, krisstod mm.

Arbetsmiljoparm finns, materialet finns dven tillgiangligt pa intranitet. I pairmen finns
handlingsplaner for bl.a. hot/vald. De mest riskfyllda arbetsuppgifterna har ensamarbetan-
de personal. Hemtjédnsten &r utrustad med trygghetslarm.

Brandskyddsombud finns pa alla boenden. Brandovningar halls regelbundet.

Uppf6ljning av tillbud gors varje manad i samverkansgruppen. Tillbuden rapporteras
kvartalsvis. Alla arbetsskador rapporteras till foretagshélsan.

Tilltrddesskydd till lokalerna finns. Forvaltningen har avtal med sdkerhetsbolaget G4S,
som rycker ut vid hotfulla situationer.

Handlingsplan och instruktioner finns for bl.a. anmilningar om ekonomiska brott, “Lex
Sarah” fall, 6vriga utredningar och polisdrenden.

Forvaltningen har vil utarbetade och dokumenterade rutiner for synpunkts och klagomals-
hantering.

4.4 Karlshamns Hamn AB

Genomford intervju med vd och tekniska chefen.
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Karlshamns Hamn AB:s sidkerhetsarbete omfattas forutom i ovan punkt 4.1 beskrivna la-
gar @ven av Lag (2006:1209) om hamnskydd och Lag (2004:487) om sjofartsskydd.

For varje hamn skall det enligt Lag om hamnskydd finnas ett hamnskyddsorgan. Hamnin-
nehavaren dr hamnskyddsorgan. Nir det géller hamnar som &gs eller forvaltas av kommu-
nen eller av ett av kommunen helédgt foretag skall hamnskyddsorganet samrada med
kommunen vid utarbetandet av hamnskyddsplanen.

Hamnskyddsplanen definieras enligt 1 Kap 3§

“dokument som baseras pa hamnskyddsutredningen och som visar bl.a. hamnens grinser
samt vilka forfaranden som skall tillidmpas, vilka atgdarder som skall vidtas och vilka in-
satser som krdvs for var och en av skyddsnivaerna”

Skyddsniva definieras som

”Grad av beredskap som skall intas for att hindra att ett sdkerhetstillbud intrdffar”

Det finns tre grader av skyddsnivaer. Den ldgsta skyddsnivan 1 &r alltid géllande.

En hamnskyddsplan har utarbetats enligt Lag om hamnskydd.

Sékerhetspolicy for hamnverksamheten har upprittats, en riskanalys har genomforts.
Dessa dokument finns i bolagets Ledningssystem. Samtliga dokument som giller f6r bo-
lagets policys, mal, sikerhet, rutiner, arbetsbeskrivningar o dyl. skall samlas i Lednings-
systemet. Idag finns dokumenten ej samlade. Ledningssystemet dr under uppbyggnad.

Bolagets sikerhetspolicy omfattar mal for verksamheten, samt vem som &r ansvarig for
alla sdkerhets- och skyddsfragor rorande anliggningen och de personer som vistas inom
anldggningsomradet. I malformuleringen ingar arbete med hilsa, sdkerhet och miljo. Den
beskriver bl.a. riskhantering och rutiner for identifiering och bedomning av riskerna for
allvarliga olyckhéndelser, att bolaget skall utfora en medveten och systematisk riskhante-
ring.

Dokument och policys i bolagets Ledningssystem som omfattas av malformuleringen
ovan dr exempelvis
¢ policy for arbetsmiljo,
® rutin for revision av planer och program géllande oljehamnen,
¢ rondering med avseende pa arbetsmiljo, kvalitet, miljo, teknik och brandskydd
e rutin for utvirdering av hela verksamheten i Karlshamns Hamn inkl hur den skall
genomforas
e rutin for underrittelse till tillsynsmyndighet, omfattande arbetsgang vid tillbud och
olycka som skall rapporteras
e rutin for riskbeddmning av milj6, arbetsmiljo och egendom
¢ blankett for avvikelserapportering
¢ blankett Rapport tillbud och olyckor (mil;j6)

23



Ohrlings
PRICEANATERHOUSE(COPERS

Av ovanstaende rutinbeskrivningar framgar att uppfoljningar skall goras. I de fall rutinbe-
skrivningen upprittats under 2007 har @nnu ej nagon uppfoljning gjorts.

Bolaget har kvartalsvisa skyddsronder. Av protokoll fran skyddskommittémote framgar att
drenden géllande tillbud, olycksfall, skyddsronder, nya foreskrifter mm behandlats.

Man arbetar med att uppritta en mall for riskbedomning. 1 dagsldget gér man en riskbe-
domning utefter de erfarenheter man har och utgar fran den mall som anvénds i Oljeham-
nen.

Bolaget har en egen forsidkringslosning.

4.4.1 Kommentarer

Sékerhetspolicy for hamnverksamheten har upprittats, en riskanalys har genomforts.
Dessa dokument finns i bolagets Ledningssystem. Samtliga dokument som giller f6r bo-
lagets policys, mal, sikerhet, rutiner, arbetsbeskrivningar o dyl. skall samlas i Lednings-
systemet. Idag finns dokumenten ej samlade. Ledningssystemet dr under uppbyggnad.

4.5 Karlshamnsbostader AB

Genomford intervju med vd och vice vd tillika ekonomichef.
Bolagets verksamhet bestar i att dga och forvalta hyresfastigheter i hela kommunen.
Bolagets sikerhetsarbete dr framst inriktat pa sikerhet for boende och personal.

Karlshamnsbostdder AB har ingen egen utarbetad policy eller strategi for sikerhetsarbetet,
ej heller nagra riktlinjer.

Det 6vergripande ansvaret for sikerhetsarbetet tydliggors 1 den delegationsordning man
utarbetat. Karlshamnsbostdder har inga nedskrivna handlingsplaner som ger vigledning
till personalen om nagot intriffar i verksamheten, exempelvis brand, mord, hot o dyl.

Karlshamnsbostider AB har inte genomfort nagon riskanalys. Organisationen ir liten.
Hela bestandet skots av tva fastighetsansvariga. Vd bedomer att delegationen récker, att

riskanalys ej behover genomforas.

Bolaget genomfor lagstadgade revisioner och 6versyn av brandskydd och OVK-
besiktningar. Protokollen dokumenteras.
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Alla skadetillbud sammanstills och rapporteras till forsikringsbolaget, bade géllande sak-
och personskador. Man har inga stora skadegorelser pa sina fastigheter, mycket lite klot-
ter.

Hot mot arbetsledare polisanmils alltid. Hot forekommer vid avhysningar, vid papekande
om storande beteende, da man nekas ligenhet mm.

Den storsta risken i verksamheten &r storbrand, personskador och dodsfall. For att minska
omfattningen vid brandtillbud har brandvarnare installerats i alla ldgenheter, i hela bestan-
det. Kostnaden debiteras hyresgésten. Bolaget har 4 katastrofligenheter i beredskap vid
brand, 6versvimning el dyl. Ricker inte dessa till hyser man in de boende pa hotell. Per-
sonalen tar hand om transporter o dyl om nagot hiander. Det finns tolkar att tillga vid be-
hov. Intrdffar nagon stor kris har man avtal med Alviva. En av bohandldggarna dr dven
utbildad krishanterare.

Det finns tilltradesskydd vid entrén till Karlshamnsbostidders lokaler.

Man gor en 6versyn och successivt utbyte av nycklar till elektroniska nycklar, for att 6ka
sikerheten, bade géllande st6ld och kopiering av nycklar da ligenhetsinnehavare flyttar.

Styrelsen kriver ingen skaderapportering vid manatliga styrelsemotena, endast informa-
tion om nagot speciellt intriffat i verksamheten.

Bolaget har ett nidra samarbete med Karlshamns Energi AB gillande sékerhet vid storre
elavbrott. Se under pkt 4.6 nedan.

Karlshamnsbostider AB har en egen forsdkringslosning. Man har ej gatt med i den kom-
mungemensamma forsakringsupphandlingen. Man anlitar sedan drygt 2 ar Trygg Hansa
via Sabo.

4.5.1 Kommentarer

Bolagets sikerhetsarbete ar friamst inriktat pa sikerhet for boende och personal. Var be-
domning dr att bolaget uppfyller de krav som finns.

Bolaget saknar egen dokumenterad policy, strategi och riktlinjer for sdkerhetsarbetet, samt
handlingsprogram géllande skydd mot olyckor.

4.6 Karlshamns Energi AB

Genomford intervju med vd och elnétschef.
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Bolagets verksamhet omfattar produktion, distribution och forséljning av energi. Kom-
munkoncernen utgor en del av bolagets kunder. Bolaget bedriver tillstandspliktig verk-
samhet enligt Miljolagen vid ett antal anldggningar.

Karlshamns Energi AB har ingen egen utarbetad policy for sdkerhetsarbetet. Man har ing-
en utsedd sdkerhetsskyddschef.

Trots avsaknad av policys utfors manga atgiarder for forebyggande arbetet. Bolaget har
mal och strategier avseende sidkerhetsarbetet pa manga olika omraden, vilka finns samlade
i ett Ledningssystem, i denna ingar @ven policys avseende verksamhetsmal, arbetsmiljo,
miljo och kvalitet.

Bolaget har vil dokumenterade riskanalyser for arbetsmiljo, olyckor och miljolednings-
system.

Bolagets arbetsmiljopolicy har vil utarbetade instruktioner, riktlinjer och handlingspro-
gram. Protokoll finns 6ver ledningens genomgang av systematiska arbetsmiljoarbetet.
Bolagets egna kommentarer dr att man lever upp till arbetsmiljopolicyn men att det ibland
brister i hur rutinerna skots och att alltfor manga punkter i handlingsplanen inte blir klara i
tid. Blankett for tillbud och skador finns. Hela personalen har utbildats 1 hanteringen av
denna. Bolaget har fa arbetsskador. Arlig arbetsmiljorapport upprittas, denna presenteras
for styrelsen.

Karlshamns Energi AB har en vil genomarbetad beredskapsplan och ledningsorganisa-
tion. I beredskapsplanen finns riktlinjer for langvarigt stromavbrott. Vid krissituationer
kallas ledningsorganisationen in. Det finns alltid personal i beredskap.

Enligt bolagets arbetsmiljopolicy far personalen vid fel pa anldggningar atgérda detta en-
samma, medan andra atgirder kriver tva personer, exempelvis vid avstdngningar.

Den beredskapsplan som idr géllande triader i kraft vid hojd militdr beredskap eller civila
katastrofer. Planen dr utarbetad for att ticka ” Lag om kommuners och landstings atgérder
infor och vid extraordindra hdndelser i fredstid och hojd beredskap” och
”Sékerhetsskyddslagen™. Planen &r en del av krisledningsgruppens plan for forsorjning av
el och virme samt kommunikation och information.

Karlshamns Energi AB skall ISO 9000 certifieras under 2008. Bolagets ledningssystem &r
en del av dokumentationen infér ISO-certifieringen.

Reservkraft for hela elnétet saknas, ddremot finns ett antal mindre kraftverk som gar igang
vid avbrott. Det finns reservaggregat for fjarrvarmen.
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Bolaget har tilltradeslarm pa sina anldggningar.
Bolaget ingar i Karlshamns kommuns forsidkringsupphandling.

4.6.1 Kommentarer
Bolaget saknar en egen utarbetad sdkerhetspolicy.

Trots avsaknad av policy utférs manga atgérder for forebyggande arbetet. Bolaget har mal
och strategier avseende sidkerhetsarbetet pa manga olika omraden. Bolagets rutiner for
sakerhetsarbetet dr vil utarbetade, uppfoljningar gors I6pande.

Bolagets ledningssystem &r under utarbetande. Struktur och uppbyggnad kan ses som en
bra mall for 6vriga bolag 1 koncernen.

4.7 Industrifastighets AB Munkahus

Genomford intervju med vd och sékerhetsansvarig.

Industrifastighets AB Munkahus verksamhet bestar av uthyrning av egna verksamhetslo-
kaler som industri- kontors- och utbildningslokaler. Bolaget har endast en person anstélld,
bolagets vd. Bolagets sidkerhetschef och kontaktperson mot tillsynsmyndigheten dr an-
stilld hos Karlshamns kommun, kommunledningsférvaltningen med arbetsplats i bolaget.
Bolaget innehar totalt 6 fastigheter, som hyrs ut till utbildningsverksamhet och till foretag.

Industrifastighets AB Munkahus har ingen egen utarbetad policy eller strategi for siker-
hetsarbetet, ej heller nagra riktlinjer. Man arbetar enligt Karlshamns kommuns policy,
strategi och riktlinjer samt medverkar i kommunens sdkerhetsgrupp. Bolaget har utarbetad
strategi for den systematiska brandskyddstillsynen.

Bolagets sikerhetsarbete inriktas i forsta hand pa yttre brandskydd och tilltridesskydd.
Det inre brandskyddet svarar foretagen som dr verksamma i byggnaderna sjilva for.

Bolaget har dokumenterade riktlinjer for det systematiska brandskyddsarbetet. For nirva-
rande genomfOrs en oversyn av riktlinjerna.

Brandlarm finns i fastigheterna. Larmet dr vidarekopplat till SoSalarm, som larmar riadd-
ningstjansten. Nagra av byggnaderna &r totallarmade, i byggnad dér utbildning bedrivs
finns dven utrymningslarm, samt sprinklersystem. Brandslackare finns i samtliga byggna-
der. Arlig oversyn sker av skyddsutrustningen.
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Enligt Arbetsmiljolagen och Lag om skydd mot olyckor &r alla fastigheter i det bestand
bolaget dger alagda att ha heltickande brandlarm och delvis utrymningslarm.

Under hosten har det genomforts revisionsbesiktning fran myndigheten avseende brand-
larm, (Raddningstjénsten) och elsystemen (Auktoriserad elfirma). Protokoll fran revisio-
nen har dnnu ¢j erhallits (okt 2007). Brandlarmen besiktigas varje ar, medan elbesiktning
sker vart tredje ar. Forsdkringsbolagen bestammer i vilket intervall elbesiktningen skall
ske.

Pa Halda utvecklingscentrum, som dr den storsta byggnaden dir industriverksamheten in-
hyses, finns 3 vaktgrupper i rullande schema ingaende i Raddningstjénsten, som &r an-
stdllda i industrin. Rdddningsberedskapen ar saledes god.

En frivillig brandskyddsutbildning genomfotrs for foretagen, med jamna mellanrum, i In-
dustrifastighets AB Munkahus regi.

Tilltradesskydd finns till alla lokaler i form av kortlédsare.

Enligt "Forordningen om funktionskontroll av ventilationssystem” (1191:1273) skall
byggnaders ventilationssystem kontrolleras vid vissa aterkommande intervaller. Dessa
kontroller genomfors av en OVK-kontrollant och dokumenteras.

Samtliga incident- och skadetillbud skall rapporteras till forsdakringsbolaget. Eftersom inga
tillbud har férekommit, har rapportering ej skett. Fastigheterna utsitts for mycket lite ska-
degorelse. Dessa dr av sadan liten omfattning att de ej rapporterats. Bolaget har ej utsatts
for hot eller vald.

Bolaget ingar i Karlshamns kommuns forsidkringsupphandling.

4.7.1 Kommentarer

Bolaget har ingen egen dokumenterad policy, strategi och riktlinjer for sédkerhetsarbetet,
eller handlingsprogram gillande skydd mot olyckor. Bolaget arbetar enligt géllande policy
for kommunkoncernen.

Var bedomning ar att bolaget skall uppfylla de krav som ir lagstadgade enligt Arbetsmil-

jolagen och Lag om skydd mot olyckor dar det aligger fastighetsidgare att ha utrymnings-
larm.
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5 Forsakringar

I granskningsuppdraget ingar en uppfoljning av tidigare granskning av kommunens for-
sakringsskydd. Forsakringsskyddet i kommunen och de kommunala bolagen granskades
och avrapporterades i februari 2005.

Under sommaren 2006 har kommunen anyo upphandlat sitt forsikringsbehov, varvid en
uppfdljning av forsdkringsskyddet som skedde vid granskningen 2005 inte bedoms som
meningsfull.

Uppfoljning av rapporten har gjorts tillsammans med Lars Lindborg. Under perioden fran
rapportens upprittande fram till nyteckning av forsidkringsskyddet har enligt Lindborg
inga atgiarder med anledning av rapporten genomforts.

Kommunens avtal med forsdkringsbolagen avslutades den 30 juni 2006. En ny upphand-
ling genomfordes enligt Lagen om offentlig upphandling (LOU) i samarbete med Solves-
borg- Olofstrém och Ronneby kommuner. Kommunernas forsidkringsmiklare Willis AB
har genomfort det administrativa upphandlingsarbetet. I upphandlingen ingick for Karls-
hamns kommun dven de kommunala bolagen Karlshamns Energi AB och Industrifastig-
hets AB Munkahus.

Enligt anbudsforfragan antog kommunerna det anbud som var mest ekonomiskt fordelak-
tigt, vilket innebir tecknande av forsédkringar med foljande forsdkringsbolag:

o Liansforsdkringar avseende kommunforsikring

« Europeiska avseende tjanstereseforsakringar

o Liansforsdkringar avseende motorfordonsforsikring
o AIG Europe avseende olycksfallsforsdkring

Linsforsdkringars kommunforsidkring omfattar egendoms- ansvars- formogenhetsbrotts-
forsdkring samt miljoansvarsforsikring. Sjalvrisken uppgar till 5 basbelopp avseende
egendoms och foljdskada.

Forsidkringsskyddet omfattar perioden 2006-07-01 — 2009-06-30 med ritt till forlangning
ytterligare 1 + 1 ar.

Lansforsdkringar har i sitt anbud meddelat sérskilt villkor avseende kommunal riskhante-
ring och sidkerhetsforeskrifter omfattande bl.a.
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» Att kommunens politiska ledning beslutar att en aktiv riskhantering ska bedrivas
inom alla delar av organisationen

o Att en riskhanteringsgrupp finns med uppgift att driva det 6vergripande riskhante-
ringsarbetet

« Att analyser av risker i verksamheten sker minst en gang per ar

o Att genomforande av skadeférebyggande atgérder baseras pa gjorda analyser enligt
tidsplan faststélld av riskhanteringsgruppen och krav stéllda av Lansforsidkringar

o Att utarbetande av ldmpliga tekniska skyddsnivaer avseende las-, brand-, inbrotts-
och driftslarm samt brandskydd ska goras for byggnader med bruttoarea 6ver
1 000 kvm.

e Att rutiner och system for skade- och incidentrapportering finns
o Att utbildning av personal i skydds- och sékerhetsfragor sker

o Att arlig verksamhetsberittelse 6ver riskhanteringsarbetet tas fram

5.1 Kommentarer

Kommunen har efter Lansforsikringars krav enligt ovan bildat sékerhetsgrupp och kris-
ledningsndamnd, se vidare under pkt 3 ovan, for att tillgodose kraven.

Var bedomning ar att det sdkerhetsarbete Karlshamns kommun idag bedriver har en ambi-
tion att ha ett helhetsperspektiv pa risker och skador.

Vi bedomer att revisorerna bor genomfora en uppféljande granskning avseende kommu-

nens forsdkringsskydd under 2008/2009 {or att sdkerstélla att forsdkringsbolagens krav dr
uppfyllda.
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