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1 Uppdrag och metod

P& uppdrag av kommunens revisorer har Ohrlings PricewaterhouseCoopers genomfort en
teknisk sarbarhetsanalys mot delar av kommunens I T-milj6. Syftet med testerna har varit
att utvérdera kommunens nuvarande externa | T-sakerhetsniva. Testerna kontrollerade om
det var mgjligt att fa obehorig tillgang till intern information hos K arlshamns kommun.
Testerna har utforts fran Ohrlings laboratorium i Stockholm.

Samtliga resurser som omfattades av testerna kartlades och identifierades, varefter de
identifierade systemen och tjansterna for eventuella sakerhetsproblem testades. Uppdraget
omfattade inte djupare intrangsforsok mot interna system.

Innan utvarderingen paborjades har kommunstyrel sens ordférande, kommundirektoren
och I T-chefen pa Dataservice informerats om att tester skulle genomforas.

Véraiakttagelser har kommunicerats med ansvariga for verksamheten. Efter detta har
olika &tgarder vidtagits av Dataservice med anledning av vara synpunkter.

2 lakttagelser och beddmning

Med tillfredsstéllel se kan konstateras att kommunen har en fungerande 6vervaknings-
rutin som upptécker eventuellaintrangsforsok. Vart arrangerade forsok upptacktes av
kommunens sdkerhetssystem och de tekniker som inte var informerade

om granskningen.

Under de genomforda testerna har endast ett fatal svagheter i kommunens system
identifierats. | de fall kommunen haft mgjlighet att atgarda dem har det skett i anslutning
till granskningen. | andrafall &r det svarare att fa en forandring till stand eftersom
leverantdrer av system inte kunnat tillgodose sékerhetsaspekterna fullt ut. Karlshamns
kommun har papekat detta for leverantérerna men som enskild kund har kommunen
begransade majligheter att fa en forandring till stand.

Vissintern information har kunnat erhallas genom testerna. En obehérig atkomst kunde
ske.
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Granskningen har &ven visat att verksamhetsforetradare ibland har en annan uppfattning
an Dataservice om vad som &r en god sakerhetsniva Darfor kan det finnas anledning att
tafram tydliga policys/regler for vilken miniminiva som sakerheten skaligga pa.

De svagheter som pétraffades under testerna visade att skyddet mot intrang fran Internet
inte fullt ut uppfyllde god praxis. Efter vidtagna och planerade dtgarder bor nu god praxisi
denna del ha uppnétts.

Avslutningsvis &r det var uppfattning att Dataservice besitter hdg kompetens och enheten
har genomgaende beaktat de synpunkter som framkommit i granskningen.



