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1 Bakgrund, revisionsfraga, avgransning och metod

Vi har pa uppdrag av de fortroendevalda revisorernai Karlshamns kommun granskat
kommunens system och rutiner for skanning av fakturor, elektronisk handel och e-
fakturor.

Granskningen syftar till att préva om Karlshamns kommuns rutiner for skanning av faktu-
ror och bearbetning i elektronisk form uppfyller de krav som kan stéllas ur intern kontroll-
synpunkt.

Sakerheten i systemet beddms som viktig eftersom stora delar av kommunens totala inkdp
och betalfl6de av varor och tjanster hanteras via detta system.

Granskningen beror dven foljande omraden:
e system inklusive sekretess
dokumentationskrav
forhdlandetill lagstiftning
attestreglemente
dokumenthanteringsplan
rutiner for hantering av behdrigheter och l6senord.

Granskningen omfattar endast leverantérsfakturor.

Intervjuer har genomforts med personal pa upphandlingsenheten, ekonomikontoret, sam-
hallsbyggnads-, omsorgs- och uthildningsforvaltningen. Relevant dokumentation har gétts
igenom. Ett urval av fakturor har granskats.

Faktaavstdmning av rapporten har gjorts med intervjuad personal.
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2 Resultat av granskningen

2.1 Infoérande av skanningen

Under sommaren 2000 utarbetade ekonomikontoret en projektbeskrivning for inférande av
elektronisk handel. Kommunfullméktige tog i november 2000 beslut om att avsatta medel
for genomforande av projektet (KF 8§166).

Fore inférandet gjordes studiebestk hos andra kommuner som hade bérjat skanna fakturor
och kontakter togs med tva olika systemleverantorer for diskussion om system for att han-
tera elektroniska fakturor. Upphandling skedde inom ramen for statskontorsavtalet. Avtal
tecknades med Aditro (f d Tietoenator) och systemet ” Inkp och faktura’ inforskaffades.

| januari 2002 paborjadesinstallation av server och mjukvara. Under februari 2002 utbil-
dades den personal som skulle anvanda systemet. Kostavdel ningen och samhéllsbygg-
nadsavdel ningen var pilotgrupp i projektet och startade forst. PAgrund av att projektleda-
ren slutade sin anstallning i kommunen blev fortsatt inférande férsenat. Ar 2004 kom pro-
jektet igang igen och resten av forvaltningarna/enheterna har successivt kommit ini sy-
stemet. Den sista enheten, V &ggaskolan, kom igang i januari 2007.

2.2 Omfattning

K arlshamns kommun hanterar bara sina egna leverantorsfakturor. Nagra planer pa att aven
hantera bolagens fakturor finnsi dagsléaget inte. | systemet hanteras ca 50 000 fakturor ar-
ligen. | dagsléget skannas ca 80 procent av fakturorna och ca 20 procent kommer i elek-
tronisk form.

Antalet elektroniska fakturor kommer att 6kai framtiden. Under 2008 har totalt 11 857
fakturor hanterats som elektroniska fakturor (e-fakturor). En uppskattad beddmning &r att
antalet under 2009 kommer att Gverstiga 14 000 fakturor.

Kommunens bedémning &r att nastan haften av fakturorna som hanterasi systemet &r i
elektronisk form inom nagra ar.

Det forekommer en del utbetalningar som inte hanteras via systemet, exempelvis kostna-
der for placeringar inom individ- och familjeomsorgen, utbetalningar som ska géras via
personkonton (personliga utlégg, utbetalning av forsorjningsstdd och habiliteringsersétt-
ning med mera), utbetalningar till pensionsférvaltare, vissa sekretessklassade utbetal ning-
ar fran handikappomsorgen etc.
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Kommunen har i september 2008 pabdrjat inférande av skanning av internfakturor i sy-
stemet.

2.3 Beskrivning av rutin for fakturahantering

Figuren nedan visar mycket forenklat det flode som en skannad leverantorsfaktura gar
igenom kopplat till anvanda datasystem i kommunen.

"Inkop geh Faktura® Betalning

Leveran-
torsfak-

tura

Scanning

| kommunens finns sju skanningsstallen, placerade pa olika forvaltningar och enheter. To-
talt & det 21 personer som skannar in fakturor. Omfattning av antalet fakturor som respek-
tive person hanterar varierar kraftigt.

Tva enheter anvander speciell skanner och resten kopiatorer med skannerfunktion. De tva
enheter som idag anvander skanner, kommer att ga 6ver till kopiator nar skannern slutar
att fungera. For kopiatorerna finns ett serviceavtal som innebér att fel snabbt kan atgardas.
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2.3.1 Skanning och ankomstregistrering

Fakturorna skannas in och ankomstregistreras pa respektive enhet. Skanningen innebar att
fakturan avfotograferas och darmed finnsi elektronisk form, vilket innebér att fakturorna
ar lattillgangliga. De uppgifter som registrerasi samband med ankomstregistreringen &r
bland annat:

L everantdrens namn

L everantorens post- eller bankgironummer
Fakturanummer eller liknande

Belopp

Moms

Ankomstdatum

Betal ningsdatum

Kontering av leverantorsskuld, ankomstregisteringskonto och moms sker. Fakturan far ett
unikt verifikationsnummer. Pa en del enheter gors dven kostnadskonteringen av ankomst-
registreraren.

| defall fakturan har féljesedlar, skannas de barain om det av fakturan inte framgar vad
den avser, eller om det finns hanvisning till féljesedel. De fakturor som har sekretessbe-
lagd information kan hanterasi systemet, se avsnitt 2.4.3 om offentlighet och sekretess.

Elektroniska fakturor 1&ses automatisk in i systemet " Inkdp och faktura’ var 15:e minut.
Systemet gor olika kontroller for att se att fakturan uppfyller de krav som kommunen har.
Den elektroniska fakturan ankomstregistreras automatiskt, kontering av leverantorsskuld,
ankomstregistreringskonto samt moms sker och fakturan far ett unikt verifikationsnum-
mer. Distribution till mottagningsattestanten sker aven automatiskt.

2.3.2 Kontering och attest

De skannade fakturorna distribueras av ankomstregistreraren, oftast till mottagningsattes-
tanten. Elektronisk post signalerar till mottagande person att det finns fakturor fér hand-
laggning (kontroll och attest). Vid elektronisk faktura anvands ett referensnummer som &r
kopplat till mottagande person och fakturan distribueras automatiskt till angiven mottagare
efter ankomstregistrering.

Kommunen anvander sig av en webbaserad applikation (Inkop och faktura) for att kunna
hantera attesterna av fakturorna, vilket innebér att personen inte behtver anvénda sin egen
dator for att komma &t sina fakturor. Atkomst till systemet finnsi alla datorer som &r upp-
kopplade mot kommunens nétverk.



Ohrlings
PRICEWVATERHOUSE(COPERS

En paminnel se skickas dagligen till mottagaren sa lange fakturan inte har Gppnats. Nar
fakturans forfallodag borjar narma sig, far mottagare dagligen ett e-mail tills fakturan ar
slutregistrerad. Om det finns nagon person som kontinuerligt inte hanterar sina fakturor i
tid kan den behorighetsansvariga setill att obehandlad faktura skickas automatiskt till
chef/besl utsattestant efter t.ex.12 dagar. Vid franvaro kan automatisk vidaresandning av
fakturatill nésta mottagare laggasiin.

Mottagare ser bild pafakturan samt eventuella bilagor och samtliga inregistrerade uppgif-
ter. Aven tidigare konteringar och attester samt fakturafl6de och eventuella anteckningar
framgér. | en sarskild bild gors konteringen. Om kostnadskontering inte har gjorts av an-
komstregistreraren gors den av nasta mottagare, oftast mottagningsattestanten. K ontering-
en kontrolleras automatiskt mot de konton som finns upplagdai systemet och &en de
sambandskontroller som finns for olika kontokombinationer. Konton och kontokombina-
tioner hamtas automatiskt fran ekonomisystemet, vilket gor att konton och till&tna konto-
kombinationer inte behdver laggas upp i bade ekonomi- och fakturahanteringssystemet.

Det krévs tva attester, mottagningsattest och beslutsattest som utfors av tva olika personer
innan fakturan kan dlutregistreras och betalas. En faktura kan beslutsattesteras av flera oli-
ka personer, vilket innebér att det finns mojlighet att hantera samlingsfakturor.

Om kontering sker pa kostnadssl aget representation, maste en permanent anteckning i fak-
turans anteckningsfélt goras innan fakturan kan slutregistreras och betalas.

Nér sista beslutsattesten &r gjord, flyttas fakturan fran breviadan och en integration till
ekonomisystemet sker automatiskt.

2.3.3 Betalning

Efter att fakturorna dlutattesterats ar de klara att skickas for betalning. Ekonomiavdel ning-
en skapar dagligen en elektronisk betalningsfil som skickastill plusgirot, som ombesorjer
att fakturorna betalas pa forfallodagen. Uppfdljning av att fakturorna betalas sker genom
att ekonomikontoret far listor fran plusgirot pa de filer som de har mottagit. Dessa listor
stéams av mot de betalningsforslag som har skickats.

2.4  Kontrollmiljo
2.4.1 Behorigheter

For att en anvandare ska kunna hantera sina leverantorsfakturor, maste de forst kommain i
kommunens generella ndtverk. Behoérigheternai detta administreras av 1 T-avdelningen.

Nér det galler hanteringen av leverantorsfakturor & det tva personer, en pa ekonomienhe-
ten och en pa upphandlingsenheten som ansvarar for upplagg av behdrigheter. Darutover
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finns ytterligare fyra personer som kan |&sa upp anvandare som har blivit sparrade. Losen-
ordet ska besta av 4 — 12 tecken och det maste bytas efter 90 dagar. Den kontroll som sy-
stemet gor vid byte av |6senord &r att det senaste |6senordet inte kan dteranvandas. Fem
misslyckade forsok leder till sparrning. Om det & 90 dagar sedan senaste inloggningen,
sker ocksa en sparrning.

Det finns tva personer som har den hogsta befogenheten (systemadministratorer) att hante-
ra behdrigheter. Av dessa har den ena behdrighet att besl utsattestera momskonton, medan
den andrainte har behorighet att besl utsattestera nagra konton.

Vid granskningstillfallet fanns det ca 300 aktiva anvéndare i systemet. Till varje anvéanda-
re finns personligainstéliningar som styr vad denne har rétt att gora.

Nér attestrétten |aggs upp i systemet, anges bland annat foljande:
e Attesttyp — beslutsattest, bestalIningsattest
e Vilket/vilkaansvar och verksamheter som attesten ska omfatta
o Vilket maxbelopp som attesten géller, sétts normalt pa 999 tkr, vid behov hogre

Bestéllningsattest anvands vid e-handel, vilket idag omfattar bestéliningar av koken.

Allasom laggs upp i systemet & i grunden mottagningsattestanter, men det gar att andra
och styraom till att personer endast skall ha " tittabehoérighet”

Det finnsingariktlinjer om vilka beloppsgranser som respektive anvandare ska ha.

Det saknas blankett for attestbehorighet, inte heller finns ndgra rutiner om vem som kan
begéra att en ny attestant 1aggs upp. Uppgifterna kommer oftast via telefonsamtal eller
mail. Sadana kan komma frén exempelvis ekonomen, ankomstregistreraren, chefen eller
assistenten. | de fall uppgifterna kommer skriftligt kastas dokumentet efter en tid. Ambi-
tionen fran systemansvarig ar att behorighet skall bestéllasi | T-enhetens drendehanter-
ingssystem NILEX, med inférande under nasta ar.

Det finns méjlighet att ur systemet fa ut en forteckning som visar samtliga anvandare, de-
ras anvandaridentitet, vilken forvaltning/avdelning de tillhér samt uppgifter om senaste

| 6senordsbyte och senast lyckade pdloggning. Av forteckningen framgar inte vilka beho-
righeter personerna har. Det gar inte att fran systemet pa ett enkelt sétt fa fram nagon for-
teckning som visar respektive anvandare och vilka behdrigheter dessa har. Nagon egen
dokumentation har inte uppréttats av kommunen.

Né&r en person inte langre ska ha behorighet till systemet ar det upp till respektive chef att
meddel a behorighetsadministratéren. Av intervjuerna framgar att det ibland brister i
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kommunikationen vid avslut. Nagra rutiner for att kontinuerligt gaigenom aktuella beho-
righeter finnsinte.

2.4.2 Attestreglemente

Kommunfullmaktige har 1991-12-09, § 36, beslutat om attestreglemente. Reglementet
gdller for kommunens ekonomiska transaktioner, medel sférvaltning samt medel som
kommunen dlagts eller dtagit sig att forvalta och eller formedla.

Attestreglementet har inte kompletterats for att géllafor hantering av elektroniska attester.

| attestreglementet behandlas fyra olika typer av attester:
e Bedlutsattest — kontroll mot underlag, bestéllning, beslut och villkor
e Mottagningsattest — kontroll mot leverans/prestation
e Granskningsattest — kontroll av utrakning
e Behorighetsattest — kontroll av behdrighet

Vid attest av elektroniska fakturor anvands mottagningsattest och besl utsattest.

| attestreglementet anges att varje namnd svarar for att upprétta och halla en aktuell for-
teckning Over utsedda attestanter. Vidare anges att det ar viktigt att attestférteckningen
hallstillganglig for den som skall utféra behorighetsattesterna. Vid kontroll kan vi konsta-
tera att samtliga ndmnders attestantforteckningar inte finns samlat hos behérighetsadmi-
nistrator.

2.4.3 Offentlighet och sekretess

De inkomna leverantdrsfakturor som hanteras via skanningsrutinen &r offentliga, utom de
fakturor som &r sekretessklassade. Det finns majlighet att i systemet soka fram bade en-
skilda fakturor och olika grupper av fakturor. Kopia av sokt faktura kan skrivas ut. | sys-
temet finns mojlighet att hantera sekretessinformation, vilket kommunen har borjat anvan-
da under & 2008.

Det & omsorgs- och utbildningsférvaltningen som anvénder sig av mgjligheten att skanna
in &ven sekretessfakturor. Tidigare hanterades sekretessfakturor via utbetalningsrutinen i
ekonomisystemet. De inskannade sekretessfakturorna sekretessmarkerasi systemet vilket
innebdr att bara de personer som har behdrighet att se fakturorna kan gora det.

Individ- och familjeomsorgens fakturor for placeringar hanteras via ett verksamhetssystem
dar dokumentation ocksa sker.

Behorighet att se sekretessfakturor tilldelas av férvaltningschef eller enhetschef och den
behorighetsansvarige personen pa ekonomikontoret |agger upp behorigheten i systemet.
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Behorigheten & knuten till olika arbetsgrupper sa att man bara ska kunna se de fakturor
som hor till en viss arbetsgrupp. Vid granskningstillféllet fanns totalt 40 personer som har
behorighet att se sekretessfakturor inom sina respektive omraden.

2.4.4 Granskning av leverantoérsfakturor och attester

Granskning av ett urval av fakturor har skett, totalt cirka 150 fakturor avseende januari —
oktober 2008.

Generellt kan konstateras att det i manga fall tar tid fran att en faktura kommer till kom-
munen innan den & skannad och ankomstregistrerad, i mangafall 5 — 10 dagar, ibland &n-
nu langre tid. | den kommunala redovisningslagen angesi 2 kap 8 § att ” Kontanta in- och
utbetalningar skall bokforas senast pafljande arbetsdag. Andra ekonomiska handel ser
skall bokforas sa snart det kan ske.” Inkomna leverantorsfakturor raknastill andra ekono-
miska handel ser. Bokforing sa snart det kan ske innebér for leverantorsfakturor i princip
att de skall bokfdras sasmma dag som fakturan anlander.

| Gvrigt visar resultatet av granskningen foljande:

- Momsen &r felaktigi ett antal fakturor avseende bilkostnader. Det &r olika procent-
satser som gdller for leasing, hyraav hil, serviceavtal med mera. Vi konstaterar att
reglernainte &r helt kdndai kommunen.

- Representation. Ett antal representationsfakturor har bokforts som dvriga personal-
kostnader vilket innebéar att det i systemet inte krévs att ndgon anteckning gors om
vilka personer som har deltagit eller syfte. PAen del av dessa fakturor finnsingen
hanvisning till deltagare eller syfte.

2.4.5 Dokumentation

L everanttren har tillhandahallit en systemdokumentation som finnstillganglig pa kom-
munen. Den & inte helt anpassad till kommunens system. Kommunen har gjort anvan-
darmanualer som finns tillgangliga pad kommunens intranat. Dock saknas skriftliga regler
och rutiner om hur kommunens fakturor ska hanteras, exempelvis vid makulering, felaktig
fakturamottagare, kreditfakturor med mera.

| samband med arsskiftet skickas information om arsskiftesrutiner fran ekonomikontoret
till bland annat de personer som registrerar i ”Inkdp och faktura’. | skrivelsen som sdndes
ut i samband med arsskiftet 2007/2008 finns en del information om vilkaregler som finns
I kommunen avseende leverantorsfakturahantering, exempelvis vilkaregler som tilldmpas
for betalningsdag, hur en kreditfaktura hanteras, olika momsregler med mera. Vi anser att
information av detta slag ska samlasi ett dokument som samtliga personer som ankomst-
registrerar kan ha som en "regelbok” for vad som géller i Karlshamns kommun.

10
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Vi noterar att systemdokumentation anpassad till kommunens system, vilket &r ett krav
enligt Kommunala redovisningslagen, KRL kap 2 § 7, saknas.

2.4.6 Arkivering

Kommunfullmaktige har 1991-12-09, § 32, beslutat om arkivreglemente. Kommunstyrel-
sen har 1997 antagit en arkivinstruktion.

De pappersfakturor som ligger till grund for skanningen forvaras pa respektive skannings-
stdlei kronologisk ordning tillsammans med ett forséttsblad for varje skannad bunt med
uppgift om verifikationsnummer, leverantor, belopp med mera. De fakturor som &r sekre-
tessklassade forvaras i annan parm. Hanvisning i ordinarie fakturaparmen gorstill var sek-
retessfakturan forvaras.

Det finns inget beslut om hur den el ektroniska informationen ska bevaras. Hittills finns all
information kvar i den server som tillhandahdlls av systemleverantoren.

Dokumenthanteringsplan saknas.

2.4.7 Teknik och sakerhet

Kommunen har tecknat ett driftavtal med leverantoren, vilket innebér att |leverantdren tar
hand om delar av driften.

Aditro tillhandahaller server for drift av ” Faktura och Inkop” inklusive bildlagring. Ser-
vern & placerad i Karlshamns kommuns lokaler. Kommunen ansvarar for lokal sakerhet,
backuptagning och utrustning som &r forknippat med drifthallen, sdsom kylanlaggning
med mera.

De delar som Aditro ansvarar for ar:
- &endemottagning
- drift och underhdll av server och applikationer
- uppgradering av system och applikationer
- integrationstjanster

Backup gors en gang dagligen. Backuperna sparas tre generationer tillbakai tiden. Loka-
len dar den maskinella utrustningen forvaras ar |3st, har brandsakerhetsutrustning och kyl-

anl&ggning.

11



Ohrlings
PRICEWVATERHOUSE(COPERS

2.5 Oversiktlig beskrivning och analys av elektronisk handel och e-
faktura

Under 2008 har totalt 11 857 fakturor bokforts som el ektroniska fakturor. En uppskattad
beddémning &r att antalet under 2009 kommer att dverstiga 14 000 fakturor och att nastan
halften av de 50 000 fakturor som hanterasi systemet idag kommer att varai elektronisk
forminom nagra ar.

Beskrivningen av elektronisk handel och e-faktura bor skiljas a beroende av vilken dver-
enskommelse man gjort med leverantoren.

2.5.1 Elektronisk handel

| dagslaget har kommunen tecknade avtal med totalt 3 leveranttrer for elektronisk handel
(e-handel), dar handeln &r igang. Kommunen &r i fard med att upphandla ytterligare leve-
rantorer. Elektronisk handel férekommer framst med livsmedel. Inom en snar framtid
kommer &ven kontorsmaterial att kdpas pa detta sétt. De stora volymerna pa bestal Iningar
forekommer hér.

E-handel férekommer idag bara med leveranttrer dar ramavtal har tecknats.

Upphandling av leverantor sker som en sedvanlig upphandling av upphandlingsenheten.
Efter undertecknandet tréffas leverantdren och den ansvarige upphandlaren. | samband
med detta mote medverkar oftast aven kommunens ansvarige for e-handeln, som hérige-
nom fér en kontaktperson hos leveranttren.

K ontaktpersonerna hos kommunen och leverantdren bestdmmer hérefter hur rutinerna och
avtalen for e-handeln (EDI-avtal med teknisk bilaga och allméanna bestammel ser fér EDI-

avtal) skall utformas. Kommunens representant utformar rutinerna. Kommunens upphand-
lingschef undertecknar avtalen. Avtalen undertecknas och uppréttasi 2 exemplar, vardera
parten erhdller vars ett exemplar.

Tjansten kommunikation (anslutning av leveranttr) bestélls genom att undertecknat avtal
skannas in och skickastill Tieto Enator. Tieto Enator konverterar harefter leverantérens
filer, for att kommunens system skall forsta uppgifterna. Tieto Enator mailar harefter nar
alt & klart hos dem. Hérefter & det klart att testa |dsningen.

Innan e-handeln paborjas har man en testperiod. Forsta testen gors genom att leverantoren
skickar en "pricat ” (elektronisk pridlista). Nar prislistan finnsi systemet (IOF) vet man att
kommunikationen med leverantéren fungerar. En testorder skickas, vilket skall resulterai
ett ordersvar samt e-fakturan. Eventuella felaktigheter réttastill. Harefter paborjas e-
handeln.

12



Ohrlings
PRICEWVATERHOUSE(COPERS

Vid e-handel genom elektronisk bestallning, laggs en order till leverantéren i 10F, filen
gar sedan via Tieto Enator. Ordern levereras harefter till leverantoren.
Flodet vid bestéllning via |OF:
e Order skapasi pridlistan direkt som ligger i |OF, bestélIningsattest gors, order
skickas, automatisk kontering sker
e Ordersvar erhdllsfran leverantoren
e Leveranssker, foljesedel i pappersform medfdljer, godsmottagning gorsi |OF
o Forfaktura skapas da slutleverans gorsi godsmottagningen. Bestéllarens uppgift ar
hérmed klar.
e Elektronisk faktura erhdls av bed utsattestant
e Kontroll gors av systemet att inga avvikelser forekommer, forfaktura och elektro-
nisk faktura matchas (pris och artikelnummer). Automatisk kontroll sker.
e Omingaavvikelser finns sker beslutsattest.

Kommunen har genom denna hantering fatt en bra priskontroll, att bestéllda varor och pris
Overensstammer med levererade varor, fakturerat och avtalat pris. Tidigare forekom tro-
ligtvis prisavvikelser som adrig upptécktes, smyghdljningar av priser eller rena prisfel.

2.5.2 E-faktura enligt SFTI-standarden !

Hér hanteras framst handel dér leverantdren inte har system for elektronisk order. Bestéll-
ning sker dver disk, viawebbshop, telefon, fax, e-mail eller dar inkdpskort forekommer
(bensin och tele).

Ramavtal har tecknats med samtliga dessa leverantdrer. Idag har EDI-avtal tecknats med 6
leverantorer. Kommunen &r i fard med att upphandla ytterligare leverantorer.

Framtagandet av ramavtal och EDI-avtal 6verensstammer med gangen enligt ovan beskri-
veni 2.5.1. Konteringen sker manuellt.

Na&r kommunikationen & uppréttad med leverantdren sker test i liten skala. Ansvarig for e-
handeln gor test pa ett fatal fakturor for att kontrollera Gverenskommen |6sning. Nar allt ar
godkant och klart gors ytterligare test via en liten enhet som far ett mindre antal fakturor
som de kontrollerar, att informationen och hanteringen &r tillfredsstéllande och bra. Nar
dennatestperiod & klar meddelas leverantdren och de driftsétter e-fakturan for hela kom-
munen.

! SFTI (single face to industry)-standard innebar att Ekonimstyrningsverket, SKL och
Verva (verket for forvaltningsutveckling) har utvecklat standard for elektronisk afféars-
kommunikation i offentlig sektor.
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2.5.3 Svefaktura

Svefaktura ar ett forenklat format och hanterande framst for leverantdren vid el ektronisk
fakturering. Svefakturan & en enkel och billig |6sning for leverantoren.

L 6sning anvands hos leveranttrer dar inte de tva ovan beskrivna lGsningarna ar tillampli-
ga. Leverantoren har inget system for e-faktura eller s har man beslutat att anvanda Sve-
faktura.

| dagslaget hanteras 1 leverant6r via dennaldsning.

Daramavtalet tecknas sluts Gverenskommelse att leverantoren skall tillhandahdlla e-
fakturai Svefakturaformat. Nagon ytterligare skriftlig Gverenskommel se tecknas inte med
kommunen. Bestallning skickas av kommunen till Tieto Enator att de skall 1&gga upp leve-
rantdren for filtransport. Leverantoren gor i sin tur 6verenskommel se med Nordea att Sve-
fakturering skall ske. Leverantoren erhaller en ”modul” via Nordea som gor det mgjligt att
skicka fakturavia Internet till Nordea. Kontroll sker av fakturafilerna, eventuell konverte-
ring sker, darefter skickas fakturan till kommunen via Tieto Enator.

Test sker hérefter att allt fungerar enligt avtalat, se ovan under 2.5.2. Manuell kontering
sker &ven av Svefaktura.

2.5.4 Stickprovskontroll av elektronisk handel

Stickprovsgranskning pa fakturor i systemet har gjortsi perioden november 2008. Totalt
registrerades 1 445 e-fakturor denna manaden.

Stickproven visar att i systemet gors noteringar/anteckningar av ansvarig fér e-handeln om
inte forfakturan matchar e-fakturan. Han skickar viamail noteringar om avvikelsen eller i
forekommande fall fragatill berérda som far kommentera avvikelserna. Beror felen pa att
leverantdren inte |ldmnat uppgifter enligt avtal, skickas brev med noteringar till leverant6-
ren.

K reditnotor matchas inte beroende pa att bestallningsnummer € anges. Matchning och
kontroll gors manuellt. Det & mottagaren av varorna som skall kontrollera att kreditfaktu-
rahar erhdllits, g besutsattestanten.

Vér bedomning &r att rutinen & val genomarbetad. Eventuella felaktigheter som kan upp-

sta avser kontrollen vid godsmottagning mot féljesedel, samt kontrollen att kreditfakturor
erhdls.
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3 Revisionell beddmning och slutsatser

Véar sammanfattande bedémning &r att den interna kontrollen ytterligare kan forstarkas.
Vi bedbmer att systemsakerheten ar tillfredsstéllande.

Vi konstaterar att kommunen har bdrjat anvanda sekretessfunktionen i systemet och be-
domer att rutinernafor hantering av sekretessfakturor &r tillfredsstéllande.

Vi anser att kommunen bor se Gver organisationen for ankomstregistrering. Nér antalet
elektroniska fakturor 6kar i mangd kommer antalet personer som skannar att varamangai
forhallande till de fakturor som ska skannas. En sammanslagning av funktionen bor dver-
vagas. Bade for att fa effektivitet i hanteringen och for att de specialkunskaper om bland
annat redovisningslagstiftning, momslagstiftning med mera ska hdllas gjour. Kommunens
plan framGver &r att i takt med att antalet e-fakturor Okar, ska antalet skanningstéllen och
personer som skannar minskas.

Av stickprovskontrollerna framgar att det finns en viss okunskap om momsreglernavid

hyra/leasing av personbilar, samt att representationskostnader inte alltid bokfors som re-
presentation. Vi rekommenderar att kommunen uppréttar en internkontrollplan dér kon-

troll av olikatyper av fakturatransaktioner ingar.

Vi beddmer att den dokumentation som kommunen har tagit fram inte ar tillracklig. Det
finns ett behov av att en kartlaggning gors av hur bokforingsflédena ar uppbyggda och hur
informationsflddena mellan systemen ser ut. Vi anser &ven att det & viktigt att kommu-
nens rutiner och regler for hantering av leverantorsfakturor dokumenteras och ar tillgang-
lig for all personal som ankomstregistrerar fakturor.

Vi konstaterar att kommunen inte har nagon aktuell dokumenthanteringsplan och inget
aktuellt arkiveringsreglemente.

Vi bedomer att hanteringen av fakturornai stort uppfyller kraven i forhallande géllande
lagstiftning.

Vi konstaterar att attestreglementet inte har anpassatstill el ektroniska attester och rekom-
menderar att kommunen uppdaterar reglementet. Vi noterar aven att bes utsattestantfor-
teckningar fran samtliga némnder inte finns hos behorighetsansvariga, vilket vi anser &r en
brist. Vi rekommenderar att en rutin upprattas for hantering av besl utsattestantf drteck-
ningar och att kontroll av beslutsattestantf érteckning gérs mot behdrigheternai systemet.
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Vi konstaterar att det inte finns nagra skriftliga rutiner for tilldelning av behorigheter och
ingen enhetlig dokumentation vid upplagg av behdrigheter. Vi rekommenderar att kom-
munen uppréttar rutiner for tilldelning och avslut av behdrigheter samt utvecklar en blan-
kett som anvands vid tilldelning av behorigheter. Av blanketten ska framga bland annat
vilken typ av behotrighet personen ska ha, vilka kontointervaller behdrigheten avser, htgs-
ta belopp med mera. Dessa blanketter ska anvandas som underlag vid registrering av be-
horighet och arkiveras som del av rékenskapsinformation.

Karlshamn den 27 februari 2009

Nils Fredholm Yvonne Lundin
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